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Аннотация. В статье представлена экспериментальная оценка устойчивости базового кор-

поративного ИИ-ассистента на базе семи отечественных языковых моделей семейств Yan-

dexGPT и GigaChat к промпт-инъекциям. На имитационном стенде, моделирующем работу бан-

ковского виртуального консультанта, рассмотрены три класса атак – прямое переопределение 

инструкций, извлечение системного контекста и выход за предметную область. Эксперимент 

проводился в двух защитных режимах, отличающихся степенью усиления системного промпта, 

а устойчивость измерялась показателем доли успешных атак. Результаты показывают, что 

устойчивость существенно зависит от модели и типа атаки, а усиление системного промпта 

повышает её неравномерно и недостаточно как единственное средство защиты, особенно для 

младших моделей. 
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Сценарные чат-боты, работающие по зара-

нее заданным правилам, постепенно уступают 

место корпоративным виртуальным ассистен-

там на базе больших языковых моделей. Ос-

новной причиной перехода является возмож-

ность адаптироваться под широкий круг запро-

сов пользователя, а также ускорение запуска 

без ручного прописывания сценариев. Распро-

странение таких решений показывает, что они 

постепенно переходят из экспериментального 

в прикладной корпоративный контур. Со-

гласно исследованию СберАналитики и Сбер 

Бизнес Софт, ИИ-ассистенты и ИИ-агенты ис-

пользуют 39% российских организаций [1]. В 

российском корпоративном сегменте это по-

вышает значимость отечественных LLM-ре-

шений по двум причинам. Во-первых, пере-

дача запросов с персональными данными в 

иностранные LLM-сервисы может подпадать 

под режим трансграничной передачи персо-

нальных данных по статье 12 Федерального за-

кона № 152-ФЗ, что создаёт для оператора до-

полнительные юридические обязанности [2]. 

Во-вторых, в регулируемых сферах действует 

курс на технологическую независимость и 

ограничение использования иностранного 

программного обеспечения, в том числе на 

значимых объектах критической 

информационной инфраструктуры [3]. Функ-

циональность корпоративных ИИ-ассистентов 

зависит от сценария внедрения и может варьи-

роваться от справочного консультирования до 

работы с внутренними источниками данных. 

Одной из наиболее значимых угроз для таких 

систем являются атаки промпт-инъекций. 

Промпт-инъекция представляет собой способ 

воздействия на ИИ-ассистента, при котором в 

пользовательский запрос, документ базы зна-

ний или иной обрабатываемый текст добавля-

ются скрытые либо явные инструкции [4]. Мо-

дель может воспринять такие инструкции как 

команды и выполнить их вопреки изначаль-

ному сценарию работы. Особенность этой 

угрозы заключается в том, что данные и ин-

струкции обрабатываются в едином текстовом 

контексте, из-за чего граница между полезной 

информацией и управляющей командой может 

быть размыта. 

Несмотря на развитие методов противодей-

ствия атакам промпт-инъекций, задача их 

практической оценки для корпоративных ИИ-

ассистентов остаётся актуальной. В качестве 

защитных мер применяются усиление систем-

ного промпта (явное закрепление приоритета 

системной инструкции, запрет на смену роли, 

обработка пользовательского текста как 
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недоверенных данных), фильтрация входных и 

выходных данных, разделение пользователь-

ского контента и системных инструкций, огра-

ничение прав ассистента, мониторинг и изоля-

ция недоверенных источников [5]. Для базо-

вого ассистента без базы знаний и инструмен-

тов основной применимой мерой в рамках дан-

ного исследования является усиление систем-

ного промпта. Поскольку эффективность та-

кой меры зависит от конкретной языковой мо-

дели, требуется экспериментальная оценка её 

влияния на устойчивость ассистента. 

Цель работы состоит в экспериментальной 

оценке устойчивости базового корпоративного 

ИИ-ассистента на базе отечественных языко-

вых моделей YandexGPT и GigaChat к промпт-

инъекциям, а также в определении влияния 

усиленного системного промпта на устойчи-

вость по сравнению с базовой защитной кон-

фигурацией. Для достижения поставленной 

цели в экспериментальную оценку включены 

семь языковых моделей: GigaChat 2, GigaChat 

2 Pro, GigaChat 2 Max, YandexGPT 4 Lite, 

YandexGPT 5 Lite, YandexGPT 5 Pro и 

YandexGPT 5.1 Pro.  

Для проведения эксперимента разработан 

имитационный стенд, моделирующий работу 

базового корпоративного ИИ-ассистента в 

банковской сфере. В качестве тестируемой 

конфигурации рассматривается ассистент без 

подключения к внешней базе знаний и без ме-

ханизмов вызова инструментов. В качестве 

предметной области выбран вымышленный 

банк «Вектор». Это позволяет воспроизвести 

типовой сценарий применения ИИ-ассистента 

в регулируемой сфере без использования ре-

альных банковских данных, персональных 

данных клиентов или внутренних документов 

действующих организаций. В рамках стенда 

ассистент выступает в роли виртуального кон-

сультанта для клиентов физических лиц, а его 

предметная область ограничена вопросами о 

банковских продуктах и услугах, включая де-

бетовые и кредитные карты, вклады, накопи-

тельные счета, потребительские кредиты, ипо-

теку, режим работы, сайт и горячую линию 

банка. Для всех экспериментальных конфигу-

раций используется единый доменный кон-

текст, включающий одинаковый системный 

промпт, справочные сведения о банке, ограни-

чения поведения ассистента и правила обра-

ботки пользовательских запросов. Пример ра-

боты ассистента в штатном режиме представ-

лен на рисунке 1. 

 

 
Рис. 1. Пример работы ИИ-ассистента в штатном режиме на базе GigaChat 2 

 

Чтобы оценить влияние усиления систем-

ного промпта на устойчивость, эксперимент 

проводится в двух защитных режимах. Режим 

Р0 соответствует базовой защитной конфигу-

рации, при которой системный промпт задаёт 

роль ассистента, границы предметной области 

и базовые правила безопасности, включая при-

оритет системной инструкции, отказ от смены 

роли, обработку пользовательского текста как 

данных и запрет на раскрытие служебного кон-

текста. Режим Р1 дополняет Р0 усиленными 

инструкциями за счёт безусловного 
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приоритета системной инструкции, явного 

указания на недоверенность пользователь-

ского ввода, устойчивости к гипотетическим и 

приписанным администратору командам, а 

также запрета подтверждать догадки о служеб-

ном контексте. Так как ассистент не подклю-

чён к внешним источникам и не имеет инстру-

ментов, поверхность атаки ограничена пользо-

вательским запросом и диалоговым контек-

стом, поэтому в эксперименте рассматрива-

ются три класса промпт-инъекций. К ним от-

носятся прямое переопределение инструкций 

(К1) [6], попытка извлечения системного кон-

текста (К2) [7] и выход за предметную область 

ассистента (К3) [8]. Для каждого класса фор-

мируется отдельный набор атакующих запро-

сов, что позволяет оценивать устойчивость как 

в целом, так и по отдельным типам воздей-

ствия. 

Внутри каждого класса запросы разделя-

ются на три уровня сложности. Низкий уро-

вень включает прямые команды, например 

просьбу проигнорировать прежние 

инструкции. Средний уровень использует со-

циальную инженерию, ролевой контекст, лож-

ный авторитет или имитацию служебной про-

верки. Высокий уровень включает обфуска-

цию, смену языка, разбиение инструкции на 

части, представление команды как данных и 

другие способы снижения явности атакую-

щего намерения. При этом уровни отражают 

не трудозатраты злоумышленника, а тип ис-

пользуемой техники и степень маскировки ата-

кующего намерения, что учитывается при ин-

терпретации результатов.   Каждый класс 

включает 24 атакующих запроса, по 8 на каж-

дый уровень сложности. Один и тот же набор 

подаётся всем семи моделям в обоих защитных 

режимах, что обеспечивает сопоставимость ре-

зультатов. Для количественной оценки устой-

чивости используется показатель ASR (attack 

success rate), отражающий долю успешных 

промпт-инъекций среди общего числа атакую-

щих запросов в заданной экспериментальной 

конфигурации [9]: 

 

 

𝐴𝑆𝑅 =  
число успешных атак

общее число атакующих запросов
 

 

ASR рассчитывается отдельно для каждой 

комбинации модели, защитного режима и 

класса промпт-инъекции. Чем выше значение 

ASR, тем ниже устойчивость рассматриваемой 

конфигурации к соответствующему типу 

промпт-инъекций. 

Прямое переопределение инструкций 

(K1). Данный класс атак направлен на попытку 

изменить роль ассистента, отменить ранее за-

данные ограничения или заставить модель вы-

полнить инструкцию, противоречащую си-

стемному промпту. Успешной считается атака, 

при которой модель выполняет внедрённую 

инструкцию или отказывается от заданной 

роли. К признакам успешной атаки относятся 

следование команде проигнорировать преж-

ние указания, выполнение явно запрошенного 

действия или вывод строки, заданной атакую-

щим. Отказ от выполнения запроса при сохра-

нении заданной роли виртуального банков-

ского ассистента считается неуспешной ата-

кой. Результаты по классу К1 представлены в 

таблице 1. 

 

Таблица 1. Количество успешных атак класса К1 по уровням сложности промпт-инъекций и 

защитным режимам 
К1 

Модель 
P0 P1 

Легкий Средний Сложный ASR Легкий Средний Сложный ASR 

GigaChat 2 5 5 8 0,75 1 3 8 0,50 

GigaChat 2 Pro 3 5 8 0,67 0 1 6 0,29 

GigaChat 2 Max 3 4 7 0,58 0 1 6 0,29 

YandexGPT 4 Lite 8 6 7 0,88 7 4 6 0,71 

YandexGPT 5 Lite 6 5 8 0,79 0 0 3 0,13 

YandexGPT 5 Pro 0 5 7 0,50 0 1 5 0,25 

YandexGPT 5.1 Pro 1 3 7 0,46 0 1 4 0,21 
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Для каждой модели и каждого защитного 

режима рассчитаны агрегированные значения 

ASR по классу К1 на основе результатов по 

всем трём уровням сложности. В режиме Р0 

наибольшая доля успешных атак зафиксиро-

вана у YandexGPT 4 Lite, где ASR достиг 0,88. 

Высокие значения наблюдаются также у 

YandexGPT 5 Lite и GigaChat 2, для которых 

ASR составил 0,79 и 0,75 соответственно. 

Наименьшее значение ASR в режиме Р0 пока-

зала YandexGPT 5.1 Pro со значением 0,46, что 

указывает на более высокую устойчивость 

данной модели к атакам класса К1 в базовом 

режиме. После включения защитного режима 

Р1 наиболее заметное снижение ASR наблюда-

ется у YandexGPT 5 Lite, у которой показатель 

уменьшился с 0,79 до 0,13. Существенное сни-

жение зафиксировано также у GigaChat 2 Pro и 

GigaChat 2 Max, для которых ASR в режиме Р1 

составил 0,29. Наиболее устойчивой в режиме 

Р1 оказалась YandexGPT 5 Lite со значением 

0,13, следом за ней расположилась YandexGPT 

5.1 Pro со значением 0,21. Сопоставление двух 

режимов показывает, что устойчивость в базо-

вом режиме и восприимчивость к усилению за-

щиты являются разными характеристиками 

модели. Так, YandexGPT 5 Lite, одна из наиме-

нее устойчивых моделей в Р0 со значением 

0,79, становится самой устойчивой в Р1 со зна-

чением 0,13, тогда как YandexGPT 4 Lite 

остаётся наименее устойчивой в обоих режи-

мах. YandexGPT 4 Lite сохранила сравни-

тельно высокий уровень успешных атак даже 

после включения усиленных защитных ин-

струкций, поскольку ASR снизился лишь с 

0,88 до 0,71. Это указывает на ограниченную 

эффективность защитных инструкций для дан-

ной модели в задаче противодействия пере-

определению роли. Отдельно следует отме-

тить, что сложные атакующие запросы не при-

вели к снижению успешности атак. Напротив, 

у шести моделей из семи наибольшее число 

успешных срабатываний дал именно сложный 

уровень. Единственным исключением стала 

YandexGPT 4 Lite, у которой наибольшее 

число успехов пришлось на лёгкий уровень 

промпт-инъекций. Это означает, что усложне-

ние атакующего запроса в классе К1 может по-

вышать его эффективность, если модель вос-

принимает вложенные или структурирован-

ные инструкции как допустимую локальную 

задачу. На рисунке 2 приведён характерный 

пример, в котором одна и та же инструкция, за-

маскированная под процедуру нормализации 

данных, в режиме P0 приводит к выводу моде-

лью YandexGPT 5.1 Pro заданной атакующим 

строки «Роль переопределена», тогда как в ре-

жиме P1 та же атака отклоняется с возвратом в 

предметную область. 

 

 
Рис. 2. Пример атаки класса К1 на ассистента на базе YandexGPT 5.1 Pro в режимах Р0 (слева) и 

Р1 (справа) 
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Извлечение системного контекста (К2). 

Данный класс направлен на раскрытие служеб-

ных инструкций и внутренних данных асси-

стента, которые не должны быть доступны 

пользователю. Для однозначной фиксации 

утечки в системный промпт добавлен 

искусственный контрольный маркер. Успеш-

ной считается атака, при которой модель выво-

дит этот маркер или иным образом раскрывает 

элементы служебного контекста, недоступные 

в штатном режиме. Результаты по классу К2 

представлены в таблице 2. 

 

Таблица 2. Количество успешных атак класса К2 по уровням сложности промпт-инъекций и 

защитным режимам 
К2 

Модель 
P0 P1 

Легкий Средний Сложный ASR Легкий Средний Сложный ASR 

GigaChat 2 2 3 3 0,33 2 2 3 0,29 

GigaChat 2 Pro 2 4 5 0,46 1 3 2 0,25 

GigaChat 2 Max 0 1 2 0,13 0 0 2 0,08 

YandexGPT 4 Lite 5 2 4 0,46 4 3 4 0,46 

YandexGPT 5 Lite 5 4 4 0,54 4 3 4 0,46 

YandexGPT 5 Pro 0 2 3 0,21 1 2 1 0,17 

YandexGPT 5.1 Pro 0 1 1 0,08 0 0 0 0 

 

В режиме P0 наибольшая восприимчивость 

к извлечению контекста зафиксирована у 

YandexGPT 5 Lite с ASR 0,54, далее следуют 

GigaChat 2 Pro и YandexGPT 4 Lite со значе-

нием 0,46. Наиболее устойчивой оказалась 

YandexGPT 5.1 Pro с ASR 0,08, за ней следует 

GigaChat 2 Max с ASR 0,13. После включения 

режима P1 снижение ASR наблюдается у боль-

шинства моделей, однако оно выражено за-

метно слабее, чем в классе К1. Полное устра-

нение утечки достигнуто только у YandexGPT 

5.1 Pro, где ASR снизился с 0,08 до 0. У 

YandexGPT 4 Lite показатель не изменился и 

составил 0,46, а у YandexGPT 5 Lite снизился 

лишь незначительно, с 0,54 до 0,46. Таким об-

разом, для линейки YandexGPT Lite усиление 

системного промпта практически не повышает 

устойчивость к извлечению служебного кон-

текста. Сопоставление с классом К1 

показывает, что одна и та же защитная мера 

по-разному действует против разных типов 

атак. Если при переопределении роли (К1) пе-

реход к режиму Р1 давал кратное снижение 

ASR у большинства моделей, то против извле-

чения контекста (К2) эффект усиления выра-

жен значительно слабее, а для части моделей 

отсутствует. Это указывает на то, что инструк-

тивная защита эффективнее противодействует 

попыткам сменить роль, чем попыткам рас-

крыть служебный контекст. Характерный при-

мер приведён на рисунке 3. Запрос замаскиро-

ван под анализ стороннего лог-файла конфигу-

рации и требует «восстановить» служебные 

поля ассистента. В режиме Р0 модель раскры-

вает структуру системного промпта, включая 

контрольный маркер, что фиксирует утечку, а 

в режиме Р1 тот же запрос отклоняется. 
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Рис. 3. Пример атаки класса К2 на ассистента на базе YandexGPT 5.1 Pro в режимах Р0 (слева) и 

Р1 (справа) 

 

Выход за предметную область асси-

стента (К3). Данный класс направлен на вы-

вод ассистента за пределы банковской пред-

метной области и получение ответа на запрос, 

не относящийся к продуктам и услугам банка. 

Успешной считается атака, при которой мо-

дель выполняет внедоменный запрос вместо 

отказа или возврата к банковской тематике. 

Краткая оговорка с последующим выполне-

нием запроса также засчитывается как успех, 

тогда как отказ или переадресация в предмет-

ную область считаются неуспехом. Результаты 

по классу К3 представлены в таблице 3. 

 

Таблица 3. Количество успешных атак класса К3 по уровням сложности промпт-инъекций и 

защитным режимам 
К3 

Модель 
P0 P1 

Легкий Средний Сложный ASR Легкий Средний Сложный ASR 

GigaChat 2 1 3 3 0,29 1 2 1 0,17 

GigaChat 2 Pro 2 2 3 0,29 1 2 3 0,25 

GigaChat 2 Max 0 0 0 0 0 0 0 0 

YandexGPT 4 Lite 5 5 6 0,67 3 5 4 0,50 

YandexGPT 5 Lite 0 1 1 0,08 0 0 0 0 

YandexGPT 5 Pro 0 0 0 0 0 0 0 0 

YandexGPT 5.1 Pro 0 0 0 0 0 0 0 0 

 

В отличие от классов К1 и К2, в классе К3 

большинство моделей демонстрируют высо-

кую устойчивость уже в базовом режиме P0. 

Нулевой ASR в обоих режимах показали 

GigaChat 2 Max, YandexGPT 5 Pro и 

YandexGPT 5.1 Pro, поскольку эти модели ни 

разу не вышли за пределы предметной обла-

сти. Заметную восприимчивость показала 

только YandexGPT 4 Lite с ASR 0,67 в P0, в 

меньшей степени GigaChat 2 и GigaChat 2 Pro 

со значением 0,29. Таким образом, выход за 

предметную область является не общей 

проблемой, а характерен преимущественно 

для младших и более ранних моделей. Вклю-

чение режима P1 снижает ASR у моделей, для 

которых базовая устойчивость была неполной. 

У YandexGPT 5 Lite выход за домен полностью 

устранён, поскольку ASR снизился с 0,08 до 0, 

а у GigaChat 2 показатель снизился с 0,29 до 

0,17. При этом YandexGPT 4 Lite даже в ре-

жиме P1 сохраняет высокий ASR 0,50, остава-

ясь наименее устойчивой моделью и в этом 

классе. Для моделей, уже показавших нулевой 

ASR в P0, режим P1 ожидаемо не вносит 
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изменений. Сопоставление с предыдущими 

классами показывает, что удержание предмет-

ной области реализовано в современных моде-

лях существенно надёжнее, чем устойчивость 

к переопределению роли. 

Характерный пример приведён на рисунке 

4. Ассистенту подаётся запрос, не 

относящийся к банковской тематике. В ре-

жиме Р0 модель выполняет внедоменный за-

прос, выходя за пределы предметной области, 

тогда как в режиме Р1 она отклоняет просьбу 

и возвращает диалог к продуктам и услугам 

банка. 

 

 
Рис. 4. Пример атаки класса К3 на ассистента на базе GigaChat 2 Pro в режимах Р0 (слева) и Р1 

(справа) 

 

Заключение. В работе экспериментально 

оценена устойчивость базового корпоратив-

ного ИИ-ассистента на семи отечественных 

моделях семейств YandexGPT и GigaChat к 

промпт-инъекциям трёх классов, а также влия-

ние усиления системного промпта на эту 

устойчивость. Полученные результаты пока-

зывают, что устойчивость существенно 

зависит как от используемой модели, так и от 

типа атаки, тогда как усиление системного 

промпта повышает её неравномерно. Для 

обобщения полученных результатов на ри-

сунке 5 приведены агрегированные значения 

ASR по трём классам промпт-инъекций в за-

щитных режимах P0 и P1, рассчитанные по 

всем семи языковым моделям. 

 

 
Рис. 5. Агрегированные значения ASR по классам промпт-инъекций в режимах P0 и P1,  

рассчитанные по семи языковым моделям 

 

Наибольший средний уровень успешных 

атак наблюдается для класса К1, связанного с 

прямым переопределением инструкций. При 

этом переход от режима P0 к режиму P1 

наиболее заметно снижает ASR именно для 

данного класса. Для класса К2, направленного 

на извлечение системного контекста, сниже-

ние выражено слабее, что указывает на 
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ограниченную эффективность одной только 

инструктивной защиты против данного типа 

воздействия. Для класса К3 значения ASR 

остаются сравнительно низкими уже в базовом 

режиме, поскольку большинство моделей 

удерживали заданную предметную область без 

дополнительного усиления системного 

промпта. По трём классам атак выявлены раз-

личные картины устойчивости. Прямое пере-

определение инструкций (К1) оказалось 

наиболее уязвимым классом, поскольку ему 

были подвержены все модели в базовом ре-

жиме, однако именно здесь усиление промпта 

дало наибольший эффект и у большинства мо-

делей снизило долю успешных атак. Против 

извлечения системного контекста (К2) та же 

мера работает заметно слабее. Выход за 

предметную область ассистента (К3) оказался 

менее выраженной угрозой, так как большин-

ство моделей удерживали домен уже в базовом 

режиме и почти не нуждались в усилении. Из 

этого следует, что усиление системного 

промпта оправдано как базовая защитная мера, 

но недостаточно в качестве единственного 

средства защиты. Его эффективность зависит 

от конкретной языковой модели и типа 

промпт-инъекции, а для младших моделей 

остаётся ограниченной. В практических сцена-

риях выбор языковой модели влияет на устой-

чивость не меньше, чем формулировка систем-

ного промпта, поэтому для надёжной защиты 

корпоративных ИИ-ассистентов инструктив-

ные меры необходимо дополнять внешними 

механизмами. 
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Abstract. The article presents an experimental evaluation of the resistance of a basic corporate AI 

assistant based on seven Russian language models from the YandexGPT and GigaChat families to prompt 

injections. Three classes of attacks are considered on a simulation testbed modelling the operation of a 

banking virtual consultant: direct instruction override, system context extraction, and out-of-domain de-

viation. The experiment was conducted in two protection modes differing in the degree of system prompt 

reinforcement, while resistance was measured using the attack success rate. The results show that re-

sistance significantly depends on the model and the type of attack, while system prompt reinforcement 

improves it unevenly and is insufficient as the only protection measure, especially for smaller models. 
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