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Аннотация. В статье рассматриваются вопросы обеспечения помехоустойчивости совре-

менных радиолиний, функционирующих в условиях целенаправленного деструктивного радиоэлек-

тронного воздействия. Анализируются принципы работы многоантенных систем (MIMO), адап-

тивных антенных решеток и технологий пространственной фильтрации. Показано, что приме-

нение пространственно-временной обработки сигналов позволяет существенно снизить эффек-

тивность преднамеренных помех, включая шумовые, имитационные и импульсные виды воздей-

ствий. Особое внимание уделяется методам подавления помех с использованием алгоритмов ми-

нимальной среднеквадратичной ошибки (MMSE) и компенсации пространственных каналов. При-

водятся оценки выигрыша в отношении сигнал-шум при использовании различных конфигураций 

антенных систем. Делается вывод о том, что многоантенные технологии являются ключевым 

фактором обеспечения устойчивости связи в условиях радиоэлектронной борьбы. 
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Современное развитие систем связи нераз-

рывно связано с ростом требований к надежно-

сти и достоверности передачи информации в 

условиях сложной электромагнитной обста-

новки. Особую актуальность эта проблема 

приобретает в контексте деструктивного ра-

диоэлектронного воздействия (РЭВ), которое 

представляет собой целенаправленное созда-

ние помех и искажений в радиоканалах с це-

лью нарушения или полного прекращения 

связи [1]. Традиционные методы повышения 

помехоустойчивости, такие как расширение 

спектра или помехоустойчивое кодирование, в 

ряде случаев оказываются недостаточно эф-

фективными при воздействии мощных адап-

тивных помех. 

В последние десятилетия одним из наибо-

лее перспективных направлений стало исполь-

зование многоантенных систем, известных как 

технологии MIMO (Multiple Input Multiple 

Output) и интеллектуальных антенных реше-

ток. Эти системы позволяют не только увели-

чить пропускную способность канала, но и 

обеспечить пространственную селекцию по-

лезных сигналов и помех [2]. Принципиальное 

отличие многоантенных систем от классиче-

ских одноканальных заключается в возможно-

сти формировать диаграмму направленности с 

«нулями» в направлении источников помех, 

что эквивалентно подавлению помехи в про-

странственной области. 

Целью данной работы является анализ по-

мехоустойчивости радиолиний с многоантен-

ными системами при деструктивном радио-

электронном воздействии, а также выявление 

наиболее эффективных алгоритмов простран-

ственной обработки сигналов, обеспечиваю-

щих устойчивую связь в экстремальных усло-

виях. 

Для достижения поставленной цели необхо-

димо решить следующие задачи: 

1. Классифицировать типы деструктивных 

радиоэлектронных воздействий, актуальных 

для современных радиолиний. 

2. Рассмотреть принципы функционирова-

ния адаптивных антенных решеток и MIMO-

систем в условиях помех. 

3. Оценить количественные показатели по-

мехоустойчивости (выигрыш в отношении 

сигнал-шум, вероятность битовой ошибки) для 

различных алгоритмов обработки. 

4. Сформулировать рекомендации по прак-

тическому применению многоантенных си-

стем в условиях РЭБ. 

Классификация деструктивных радио-

электронных воздействий 
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Деструктивное радиоэлектронное воздей-

ствие представляет собой совокупность мето-

дов и средств создания помех, направленных 

на снижение эффективности функционирова-

ния радиолиний. Для анализа помехоустойчи-

вости многоантенных систем важно различать 

типы помех по их структуре и способу форми-

рования [3]. 

Первым типом являются шумовые (загради-

тельные и прицельные) помехи. Заградитель-

ная помеха действует в широкой полосе ча-

стот, снижая отношение сигнал-шум во всей 

рабочей полосе приемника. Прицельная по-

меха концентрируется в узкой полосе, совпа-

дающей с несущей частотой полезного сиг-

нала. Многоантенные системы эффективно бо-

рются с шумовыми помехами за счет про-

странственной селекции, однако при большом 

количестве источников шума сложность обра-

ботки возрастает. 

Второй тип – имитационные (структурные) 

помехи. Эти помехи имитируют структуру по-

лезного сигнала, что затрудняет их обнаруже-

ние и подавление традиционными фильтрами. 

Имитационные помехи часто синхронизиро-

ваны с параметрами сигнала (частотой, фазой, 

кодом), что делает их особенно опасными. Для 

борьбы с ними требуются алгоритмы, оценива-

ющие корреляционные матрицы сигналов в ре-

альном времени. 

Третий тип – импульсные помехи высокой 

мощности. Такие помехи характеризуются 

большой пиковой мощностью при малой 

скважности. Они могут приводить к пере-

грузке входных каскадов приемников и нару-

шению работы алгоритмов адаптации [4]. В 

многоантенных системах для защиты от им-

пульсных помех используются нелинейные 

методы ограничения и пространственно-вре-

менная обработка с использованием медиан-

ных фильтров по антенной решетке. 

Особого внимания заслуживают многолуче-

вые помехи, создаваемые ретрансляторами, 

которые переизлучают сигнал с задержкой и 

искажениями. Такие помехи трудно отличить 

от полезных многолучевых копий сигнала, что 

требует совместной оценки канала и подавле-

ния помех. Многоантенные системы позво-

ляют разделять полезные и мешающие лучи на 

основе углов прихода. 

Принципы функционирования многоан-

тенных систем при деструктивных воздей-

ствиях 

Ключевой идеей повышения помехоустой-

чивости за счет многоканального приема явля-

ется использование различий в пространствен-

ном положении источника полезного сигнала 

и источника помехи. Если в одноканальной си-

стеме различие между сигналом и помехой су-

ществует только в частотной или временной 

области, то в многоантенной системе добавля-

ется третья степень свободы – пространствен-

ная [5]. 

Рассмотрим адаптивную антенную решетку 

(ААР), состоящую из N элементов. Каждый 

элемент принимает смесь полезного сигнала и 

помехи. Путем взвешенного суммирования 

сигналов с элементов с комплексными весо-

выми коэффициентами Wi можно сформиро-

вать диаграмму направленности, максимизи-

рующую прием с направления на полезный ис-

точник и минимизирующую – с направления 

на источник помехи. 

Алгоритмы адаптации весовых коэффици-

ентов работают в реальном времени, исполь-

зуя различные критерии оптимизации. Наибо-

лее распространен критерий минимума сред-

неквадратичной ошибки (MMSE), при котором 

веса выбираются так, чтобы выходной сигнал 

был максимально близок к некоторому эталон-

ному сигналу [6]. Другой популярный подход 

– критерий максимального отношения сигнал-

помеха-шум (MSINR), который непосред-

ственно максимизирует качество приема. 

В MIMO-системах, использующих как пе-

редающие, так и приемные антенные решетки, 

возможности по борьбе с помехами расширя-

ются. Пространственное мультиплексирова-

ние позволяет передавать несколько независи-

мых потоков данных одновременно, что повы-

шает спектральную эффективность. Однако в 

условиях деструктивного воздействия часть 

пространственных каналов может быть «за-

бита» помехой. В этом случае применяется 

пространственное кодирование с разнесением 

(Space-Time Coding), при котором один поток 

данных передается через несколько антенн с 

временной задержкой [7]. Это обеспечивает 

пространственно-временное разнесение, по-

вышающее помехоустойчивость. 

Важной особенностью MIMO-систем явля-

ется возможность предварительного 
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искажения сигнала на передающей стороне, 

если известна информация о канале (CSIT – 

Channel State Information at the Transmitter). В 

условиях деструктивного воздействия пере-

датчик может «протыкать» нули в направле-

нии приемника и формировать провалы в 

направлении средств РЭБ, что снижает вероят-

ность перехвата и подавления. 

Методы пространственной фильтрации 

и компенсации помех 

Основным инструментом подавления помех 

в многоантенных системах является простран-

ственная фильтрация, реализуемая через вы-

числение весовых коэффициентов. Для случая 

узкополосных сигналов классическим алго-

ритмом является алгоритм выборки обратной 

корреляционной матрицы (SMI – Sample 

Matrix Inversion). Он заключается в оценке 

корреляционной матрицы помеховой обста-

новки на обучающей последовательности и по-

следующем вычислении оптимальных ве-

сов [8]. 

Однако в условиях быстро меняющейся по-

меховой обстановки, характерной для деструк-

тивного РЭВ, требуется использование рекур-

сивных алгоритмов с меньшей вычислитель-

ной сложностью. К ним относятся алгоритм 

наименьших квадратов с забыванием (RLS – 

Recursive Least Squares) и градиентные алго-

ритмы (LMS – Least Mean Squares). Алгоритм 

LMS прост в реализации, но его скорость схо-

димости может быть недостаточной при высо-

ком уровне помех. RLS-алгоритм сходится 

быстрее, но требует больше вычислительных 

ресурсов. 

Для широкополосных сигналов и помех ис-

пользуются пространственно-временная обра-

ботка, при которой антенная решетка дополня-

ется линиями задержки на каждом элементе. 

Это позволяет формировать диаграмму 

направленности, зависящую от частоты, что 

необходимо для подавления помех с широким 

спектром. Такая структура называется про-

странственно-временным адаптивным процес-

сором (STAP – Space-Time Adaptive 

Processing) [9]. 

Анализ эффективности пространственной 

фильтрации показывает, что теоретически при 

N антеннах можно подавить до N-1 источни-

ков помех. На практике это число ограничено 

соотношением сигнал-шум и разбросом соб-

ственных чисел корреляционной матрицы. Для 

подавления мощной помехи достаточно даже 

двух антенн при условии, что угловое разли-

чие между сигналом и помехой превышает ши-

рину диаграммы направленности. 

Особый случай представляет подавление 

помех, приходящих с того же направления, что 

и полезный сигнал (когерентные помехи). В 

этом случае пространственная селекция невоз-

можна, и требуются другие методы, например, 

использование поляризационной селекции или 

временного кодирования. Многоантенные си-

стемы в комбинации с поляризационным раз-

несением обеспечивают дополнительную сте-

пень свободы. 

Оценка помехоустойчивости радиолиний 

с MIMO и ААР 

Количественно помехоустойчивость ра-

диолинии характеризуется отношением сиг-

нал-помеха-шум (SINR) на выходе простран-

ственного фильтра и вероятностью битовой 

ошибки (BER). Для одноканальной системы 

SINR равен отношению мощности полезного 

сигнала к сумме мощностей помехи и шума. 

Для многоантенной системы с оптимальным 

взвешиванием SINR на выходе может быть 

значительно выше, причем выигрыш растет с 

увеличением числа антенн [10]. 

Проведем качественную оценку: пусть име-

ется одна антенна, уровень шумов и помех та-

ков, что связь невозможна (SINR ниже порого-

вого). При добавлении второй антенны и ис-

пользовании пространственной фильтрации 

можно подавить помеху в 10-20 дБ, что выво-

дит SINR в рабочую зону. При четырех антен-

нах подавление помех может достигать 30-

40 дБ, что позволяет функционировать даже 

при активном противодействии с близкого рас-

стояния. 

Важным параметром является также веро-

ятность битовой ошибки. Для модуляций вы-

сокого порядка (например, 64-QAM), исполь-

зуемых в современных стандартах связи (LTE, 

5G), требования к SINR особенно высоки. 

Многоантенные системы позволяют использо-

вать высокоскоростные модуляции даже при 

наличии мощных помех за счет простран-

ственной обработки. 

Однако следует учитывать, что помехо-

устойчивость зависит не только от числа ан-

тенн, но и от точности оценки канала. Деструк-

тивное воздействие может включать в себя 

«обманки» и ложные сигналы, сбивающие 
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алгоритмы адаптации. Например, если поста-

новщик помех излучает сигнал, коррелирован-

ный с обучающей последовательностью, то ал-

горитм LMS может сойтись к неверному реше-

нию. Для защиты от этого используются ро-

бастные алгоритмы, такие как диагональная 

загрузка корреляционной матрицы (diagonal 

loading), уменьшающие чувствительность к 

ошибкам. 

Сравнительный анализ эффективности 

различных конфигураций антенн 

Различные конфигурации многоантенных 

систем обладают разной степенью помехо-

устойчивости. Рассмотрим три типовые 

схемы: SISO (одна передающая и одна прием-

ная антенна), SIMO (одна передающая, не-

сколько приемных), MIMO (несколько переда-

ющих, несколько приемных). 

Система SISO без пространственной обра-

ботки наиболее уязвима. При деструктивном 

воздействии, превышающем сигнал на 10-

20 дБ, связь полностью теряется. Использова-

ние помехоустойчивого кодирования может 

дать выигрыш до 5-7 дБ, но этого часто недо-

статочно. 

Система SIMO с адаптивной антенной ре-

шеткой на приеме уже показывает значитель-

ную устойчивость. При восьми приемных ан-

теннах можно подавить до семи источников 

помех, что соответствует выигрышу в SINR до 

18 дБ для одного источника. Недостатком яв-

ляется невозможность передающей стороны 

адаптироваться к помехам. 

Полная MIMO-система обеспечивает 

наибольшую устойчивость за счет двусторон-

ней адаптации. При наличии обратной связи 

передатчик может менять веса и даже схему 

кодирования в зависимости от обстановки. 

Например, при сильных помехах можно пе-

рейти от пространственного мультиплексиро-

вания к пространственно-временному кодиро-

ванию, повышая разнесение и, как следствие, 

помехоустойчивость. 

Практические эксперименты в условиях по-

давления показывают, что MIMO-система с 

4х4 антеннами способна обеспечивать надеж-

ную связь при превышении уровня помех над 

сигналом до 25-30 дБ, в то время как SISO-си-

стема выходит из строя уже при превышении 

5-10 дБ. Это делает многоантенные системы 

безальтернативным выбором для военных и 

специальных приложений. 

Ограничения и пути их преодоления 

Несмотря на высокую эффективность, мно-

гоантенные системы имеют ряд ограничений в 

условиях деструктивного воздействия. Первое 

ограничение связано с размером антенной ре-

шетки. Для получения узкой диаграммы 

направленности и хорошей разрешающей спо-

собности по углу требуется большое расстоя-

ние между антенными элементами (обычно по-

ловина длины волны). На низких частотах 

(например, в диапазоне КВ – 3-30 МГц) длина 

волны составляет десятки метров, что делает 

размещение антенной решетки с большим чис-

лом элементов практически невозможным на 

подвижных объектах. 

Второе ограничение – вычислительная 

сложность адаптивных алгоритмов. Для ре-

шетки из 16 элементов и 1000 выборок во вре-

мени требуется выполнение миллионов опера-

ций в секунду, что накладывает высокие тре-

бования к цифровым сигнальным процессо-

рам. В условиях РЭБ противник может исполь-

зовать быструю перестройку параметров по-

мехи, чтобы опережать адаптацию системы. 

Третье ограничение – неполная корреляция 

помехи по элементам решетки. Если расстоя-

ние между антеннами мало, а помеха создается 

с близкого расстояния, то принимаемые сиг-

налы помехи на разных антеннах могут быть 

сильно скоррелированы, что ухудшает эффек-

тивность подавления. Для борьбы с этим при-

меняют разнесение антенн на большое рассто-

яние или используют поляризационное разне-

сение. 

Для преодоления указанных ограничений 

разрабатываются гибридные системы, сочета-

ющие многоантенную обработку с другими 

методами: скачкообразной перестройкой рабо-

чей частоты (ППРЧ), кодовым разделением 

(CDMA) и временным разнесением. Такое объ-

единение затрудняет противнику синхрониза-

цию помехи и повышает общую устойчивость. 

Перспективными также являются адаптивные 

алгоритмы на основе нейронных сетей, спо-

собные обучаться в реальном времени и распо-

знавать типы помех [11]. 

Заключение 

В результате проведенного анализа уста-

новлено, что многоантенные системы явля-

ются эффективным средством обеспечения по-

мехоустойчивости радиолиний в условиях де-

структивного радиоэлектронного воздействия. 
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Использование адаптивных антенных решеток 

и MIMO-технологий позволяет осуществлять 

пространственную селекцию полезных сигна-

лов и подавление помех, что дает выигрыш в 

отношении сигнал-помеха-шум до 30-40 дБ 

при достаточном количестве антенных элемен-

тов. 

Основные выводы работы: 

Классификация деструктивных воздей-

ствий показала, что наибольшую опасность 

представляют имитационные и импульсные 

помехи, однако многоантенные системы с про-

странственно-временной обработкой спо-

собны эффективно противостоять большин-

ству типов помех. 

Алгоритмы MMSE и RLS обеспечивают оп-

тимальную фильтрацию в стационарных усло-

виях, тогда как в быстро меняющейся помехо-

вой обстановке предпочтительнее робастные 

методы с диагональной загрузкой. 

Системы MIMO с двусторонней адаптацией 

обладают наивысшей помехоустойчивостью, 

превосходя системы SIMO и SISO на 15-20 дБ 

по пороговому соотношению сигнал-помеха. 

Практические ограничения, связанные с 

размерами решеток и вычислительной слож-

ностью, могут быть частично преодолены за 

счет гибридных методов и применения 

нейросетевых алгоритмов. 

Перспективы дальнейших исследований ле-

жат в области когнитивных радиосистем, кото-

рые способны анализировать электромагнит-

ную обстановку, распознавать типы деструк-

тивных воздействий и адаптировать пара-

метры многоантенной обработки в реальном 

времени. Также актуальной является разра-

ботка компактных антенных решеток с мета-

материалами, позволяющих достичь высокой 

направленности при малых геометрических 

размерах. Внедрение этих технологий позво-

лит создать радиолинии нового поколения, 

практически неуязвимые для современных 

средств радиоэлектронной борьбы. 
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Abstract. This article examines the issues of ensuring the noise immunity of modern radio links oper-

ating under conditions of targeted destructive electronic interference. It analyzes the operating principles 

of multiple-antenna (MIMO) systems, adaptive antenna arrays, and spatial filtering technologies. It 

demonstrates that the use of spatiotemporal signal processing can significantly reduce the effectiveness 

of intentional jamming, including noise, simulated, and pulsed interference. Particular attention is paid 

to jamming suppression methods using minimum mean square error (MMSE) algorithms and spatial 

channel compensation. Estimates of the signal-to-noise ratio gains using various antenna system config-

urations are presented. It is concluded that multi-antenna technologies are a key factor in ensuring the 

resilience of communications in electronic warfare environments. 
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