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Аннотация. В статье исследуются основные принципы правового обеспечения экономической 

деятельности в условиях цифровой трансформации и цифровизации права. Рассматриваются 

теоретические и практические аспекты защиты прав субъектов экономической деятельности в 

информационно-цифровой среде, а также механизмы обеспечения баланса частных и публичных 

интересов. Особое внимание уделяется принципам цифровой безопасности, защиты цифровой 

идентичности, государственного регулирования цифровой среды, недопустимости дискримина-

ции участников цифровых правоотношений и защите цифровых прав. На основе анализа законо-

дательства, судебной практики и современных тенденций развития цифровой экономики обос-

новывается необходимость комплексного подхода к правовому регулированию цифровых отно-

шений. Сделан вывод о формировании системы фундаментальных принципов, способных обеспе-

чить устойчивое развитие цифровой экономики, защиту прав субъектов и сохранение цифрового 

суверенитета Российской Федерации. 

Ключевые слова: цифровая экономика; цифровые права; цифровая идентичность; цифровая 

безопасность; правовое регулирование; цифровая трансформация. 

 

Основные принципы правового обеспече-

ния экономической деятельности в условиях 

цифровой трансформации и цифровизации 

права в РФ имеют не только теоретическое и 

методологическое значение для развития 

науки предпринимательского права, его изуче-

ния как учебной дисциплины в высших юри-

дических и иных заведениях, но и могут быть 

полезны в практическом плане – для совер-

шенствования и развития законодательства в 

указанной сфере, его систематизации, адапта-

ции правоприменительной практики к усло-

виям цифровой экономики.  

Цифровизация экономики обусловливает 

необходимость достаточно серьёзных цифро-

вых трансформаций и в сфере российского 

предпринимательского, а в более широком 

плане – в целом российского права.  

В связи с этим нуждается в глубоком науч-

ном осмыслении концептуальное понимание 

цифровой трансформации и цифровизации 

права, а также определение их основополагаю-

щих принципов.  

В этом контексте сформулированы фунда-

ментальные принципы как важнейшие основ-

ные начала, выражающие сущностные 

особенности правового обеспечения экономи-

ческой деятельности в условиях цифровой 

трансформации и цифровизации права. 

1. Принцип сочетания «аналоговых» спосо-

бов и цифровых средств в обеспечении за-

щиты прав субъектов экономической дея-

тельности в цифровой среде. 

Нормы цифрового права представляют со-

бой, в сущности, технико-юридические пра-

вила, отражающие те или иные технические 

(технологические) закономерности, и в силу 

этого сами по себе – в отдельности (в «от-

рыве») от норм «аналогового» права они объ-

ективно не способны регулировать социаль-

ные, в том числе правовые, отношения. Такое 

регулирование они могут осуществлять только 

на комплексной основе – в единстве и тесной 

взаимосвязи с нормами «аналогового» права – 

на основе устанавливаемых ими правовых доз-

волений, запретов и позитивных обязываний 

при регулировании соответствующих отноше-

ний в информационно-цифровой среде, в том 

числе, связанных с защитой прав субъектов в 

указанной сфере.  
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2. Принцип обеспечения системности и без-

опасности защиты прав субъектов экономи-

ческой деятельности в цифровой среде. 

Данный принцип тесно связан с предыду-

щим и отражает подход, в соответствии с кото-

рым обеспечение защиты прав субъектов в 

цифровой среде должно осуществляться ком-

плексно и в единстве «аналоговых» норм 

права, в частности, связанных с установлен-

ными в Гражданском кодексе РФ способами 

защиты гражданских прав, цифровых правил 

(требований) и иных средств в системе право-

вого регулирования защиты цифровых прав 

субъектов. При этом нуждается в разрешении 

важный практический вопрос, касающийся 

необходимости устранения многочисленных 

моментов несогласованности, «пробельности» 

и противоречий между нормами «аналого-

вого» права и цифровыми правилами (требова-

ниями), иными средствами регулирования, 

что, безусловно, оказывает негативное воздей-

ствие на обеспечение защиты прав субъектов в 

цифровой сфере.  

Наряду с правовыми средствами для обес-

печения безопасности в цифровой среде и за-

щиты прав субъектов используются также и 

цифровые средства и технологии: шифрование 

данных – направлено на обеспечение защиты 

конфиденциальной информации, в том числе в 

случаях, когда такая информация попадает к 

злоумышленникам; облачные технологии – 

позволяют хранить и обрабатывать информа-

цию с достаточно высокой степенью защиты; 

искусственный интеллект – эффективен для 

автоматизации процессов обеспечения без-

опасности и выявления аномалий в поведении 

пользователей.  

3. Принцип запрета дискриминации субъек-

тов в цифровой среде, признания государ-

ством и обеспечения равного доступа к судеб-

ной защите субъектов цифрового права, од-

нако с учётом особых характеристик объек-

тов цифровых прав, их правовых режимов, 

специфики защищаемого цифрового права.  

В соответствии с требованиями положений, 

закреплённых в российском законодательстве, 

защита права, объектом которого выступает 

цифровая валюта, сопряжена с выполнением 

гражданином публичной обязанности – уведо-

мить налоговый орган о фактах обладания 

цифровой валютой и совершения гражданско-

правовых сделок и (или) операций с цифровой 

валютой в порядке, установленном законода-

тельством РФ. Так, решением от 13 ноября 

2023 года Савеловский районный суд города 

Москвы отказал в удовлетворении иска 

Д.И. Тимченко о возврате переданной по дого-

вору ответчику цифровой валюты, поскольку 

истцом не были предприняты меры по инфор-

мированию об обладании цифровой валютой и 

о сделках с ней в порядке, установленном за-

конодательством. Решения суда первой ин-

станции были поддержаны и оставлены в силе 

судами апелляционной и кассационной ин-

станций.  

Конституционный Суд РФ в Постановлении 

от 20 января 2026 года № 2-П «По делу о про-

верке конституционности части 6 статьи 14 

Федерального закона «О цифровых финансо-

вых активах, цифровой валюте и о внесении 

изменений в отдельные законодательные акты 

Российской Федерации» в связи с жалобой 

гражданина Тимченко Дмитрия Игоревича» 

[9] указал: порядок информирования налого-

вого органа в настоящее время установлен 

лишь для тех лиц, которые занимаются май-

нингом цифровой валюты, а также для опера-

торов майнинговой инфраструктуры. Поэтому 

действующие правила нельзя трактовать как 

помеху для судебной защиты лиц, требования 

которых связаны с законным владением циф-

ровой валютой, её легальным использованием 

и приобретённой не в результате майнинга. 

Однако эти лица должны подтвердить суду 

правомерность получения и использования 

цифровой валюты.  

4. Принцип защиты прав субъектов в ин-

формационно-цифровой среде как элемент си-

стемы правового обеспечения свободы эконо-

мической деятельности в цифровом про-

странстве.  

Здесь, прежде всего, необходимо обратить 

внимание на то, что юридическую конструк-

цию «свобода экономической деятельности в 

цифровом пространстве» нельзя понимать в 

вульгарном её смысловом значении – как не-

кий абсолют – «делаю всё, что хочу»; это есть 

мера возможного поведения, однако сопря-

жённая с подчинением нормам, правилам (тре-

бованиям) в цифровой сфере, что должно учи-

тываться и при выстраивании модели право-

вой защиты субъектов. Как справедливо отме-

чает В.С. Белых: «… актуальным является во-

прос, что есть цифровая свобода, поскольку 
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она включает в себя не только право на всеоб-

щий доступ к цифровым технологиям и инфор-

мации, но и свободу выражения мнений, убеж-

дений, творчество, а также развитие в сфере 

экономики и бизнеса» [2, с. 7]. 

Право на доступ к цифровой информации 

включает в своё содержание совокупность 

прав, позволяющих искать, получать, переда-

вать, производить и распространять цифровую 

информацию в рамках информационной си-

стемы и установленных в ней правил (требова-

ний) [8, с. 14]. 

5. Принцип обеспечения государственного 

регулирования и контроля в области защиты 

прав субъектов экономической деятельности 

в цифровой среде.  

В литературе справедливо отмечается, «что 

рыночная экономика … немыслима без эле-

ментов централизованного руководства. Там, 

где это разумно, необходимо активно внедрять 

методы государственного регулирования эко-

номической жизни страны» [3, с. 44]. При 

этом, «государственное регулирование эконо-

мики и предпринимательской деятельности, в 

частности, не подрывает основные начала 

гражданского законодательства (ст. 1 ГК 

РФ)» [3, с. 49]. 

Свобода субъектов экономической деятель-

ности в цифровой среде, – безусловно, доста-

точно широкая категория по своему объёму, 

однако она не безгранична и распространяется 

лишь до тех пор, пока она не затрагивает и не 

нарушает прав и законные интересы других 

участников в указанной сфере, а также публич-

ные интересы.  

Для обеспечения нормального развития от-

ношений в информационно-цифровой среде, 

охраны и защиты прав субъектов цифровых от-

ношений, как показывает юрисдикционная и 

иная практика, необходимо осуществление 

функций государственного регулирования и 

контроля в данной сфере. Так, в 2025 голу в ре-

зультате принятых Федеральной антимоно-

польной службой мер, цифровые платформы 

Wildberries и Ozon устранили пункты правил, 

которые вызывали многочисленные жалобы со 

стороны бизнеса. В частности, с 1 ноября 2025 

года Wildberries отменил применение индекса 

остатка товара, а Ozon скорректировал пра-

вила обработки возврата товаров (по модели 

FBS), когда заказы, которые были отменены 

или возвращены покупателями без претензий к 

качеству товара, автоматически отправлялись 

на склады маркетплейса для повторной про-

дажи [5]. Как отметили в антимонопольной 

службе данные изменения направлены на по-

вышение прозрачности работы площадок и за-

щиту интересов предпринимателей [1]. 

Вместе с тем государственное регулирова-

ние и контроль в информационно-цифровой 

среде должны осуществляться в таких формах 

и способами, которые не препятствуют разви-

тию информатизации, информационно-цифро-

вого рынка, не ущемляют прав и законных ин-

тересов субъектов экономической деятельно-

сти в цифровой сфере. В качестве общей ос-

новы для этого может и должно выступать по-

ложение, выражающее баланс частных и пуб-

личных интересов всех участников отношений 

в цифровой сфере.  

6. Принцип приоритета в обеспечении за-

щиты общественной и государственной без-

опасности, стратегических и национальных 

интересов РФ на основе сбалансированного, 

пропорционального и соразмерного подхода к 

оценке и учёту личных (частных) прав субъек-

тов в цифровой среде.  

Прежде всего, необходимо отметить, что та-

кие категории, как общественная, государ-

ственная, национальная, экономическая без-

опасность являются нераздельно взаимосвя-

занными понятиями, что получило отражение 

и в стратегии национальной безопасности Рос-

сии от 2 июля 2021 года [11]. Указанные поня-

тия с позиций формальной логики можно изоб-

разить как частично взаимно пересекающие 

«логические круги».  

Как свидетельствует мировая практика, в 

регулировании цифровой среды не существует 

какой-либо единой модели соотношения пуб-

личных и частных интересов. Так, в модели, 

используемой в Европейском союзе, приори-

тет отдаётся защите основных прав и свобод 

человека, что отражается в риск-ориентиро-

ванном подходе к классификации цифровых 

технологий, когда регулирование «акцентиру-

ется» не столько на самих цифровых техноло-

гиях как таковых, сколько на степени их потен-

циального влияния на обеспечение прав и сво-

бод личности.  

В США, напротив, приоритет отдаётся раз-

витию цифровых инноваций и саморегулиро-

ванию в этой сфере. Цифровые платформы 

рассматриваются, прежде всего, как частные 
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посредники, обладающие широкой автоно-

мией в установлении правил взаимодействия с 

пользователями.  

В модели, применяемой в Китайской 

Народной Республике, – «акцент» сделан на 

государственный контроль и концепцию циф-

рового суверенитета, когда виртуальное про-

странство рассматривается как «продолже-

ние» публичного управления; при этом ключе-

вая роль в формировании правил взаимодей-

ствия между субъектами в цифровой среде – 

принадлежит государственным регуляторам.  

Вместе с тем следует отметить, что указан-

ные модели регулирования цифровой среды, в 

большей или в меньшей степени, отражают ба-

ланс соотношения между потребностями обес-

печения развития цифровых инноваций, за-

щиты прав личности и публичными интере-

сами.  

Применительно к определению приоритета 

в регулировании цифровой среды в России 

представляется необходимым обратить внима-

ние на следующее.  

Во-первых, когда речь идёт в целом о соот-

ношении публично-правовой и частноправо-

вой сфер на самом высоком (общем) – консти-

туционно-политическом уровне, – то взаимо-

действие между ними должно выстраиваться 

на соблюдении принципа баланса (равенства) 

– как исходного начала, на что неоднократно 

указывал Конституционный Суд РФ в своих 

различных актах.  

Во-вторых, однако, в практической деятель-

ности соотношение и взаимодействие публич-

ных и частных интересов, в том числе в циф-

ровой сфере, выстраивается на уровне кон-

кретных правоотношений (уровне субъектив-

ных прав и обязанностей конкретных субъек-

тов, выражающих, соответственно, публичный 

и частный интерес), в связи с чем объективно 

возникает вопрос о том, какую модель регули-

рования цифровой среды можно и необходимо 

использовать.  

В-третьих, при определении такой «мо-

дели» регулирования на уровне конкретного 

правоотношения в цифровой сфере следует 

особо подчеркнуть, что здесь речь идёт не про-

сто о «публичном интересе» – категория очень 

широкая по своему объёму и содержанию, – а 

об особом (ключевом) публичном интересе – 

общественном, государственном интересе, 

национальной и стратегической цифровой без-

опасности России, её цифровом суверенитете.  

В-четвёртых, следует также учитывать и то, 

что с методологических позиций «публичное» 

и «частное», в том числе в информационно-

цифровой сфере, могут противопоставляться 

лишь до известных пределов – только когда 

они рассматриваются как конкретные обособ-

ленные явления; за этими пределами они явля-

ются неразрывно взаимосвязанными и взаимо-

действующими явлениями. Так, частные права 

и законные интересы личности в цифровой 

сфере могут быть надлежащим образом обес-

печены и защищены только при условии и в 

рамках такого состояния регулирования циф-

ровой среды, когда гарантированы обществен-

ная, государственная, национальная и эконо-

мическая безопасность, цифровая независи-

мость и суверенитет России. Не случайно в по-

ложении абзаца 3 пункта 1 Стратегии нацио-

нальной безопасности России от 2 июля 2021 

года благополучие человека увязывается с 

обеспечением «сильной державы» [11]. 

С учётом выше отмеченного можно сделать 

вывод о том, что в регулировании конкретных 

отношений в цифровой сфере следует исхо-

дить из приоритета выше указанных публич-

ных интересов перед частными интересами 

субъекта в цифровой среде. Однако это отнюдь 

нельзя интерпретировать как возможность 

полного игнорирования частных прав и закон-

ных интересов субъектов экономической дея-

тельности в цифровой среде. Удовлетворение 

в приоритетном порядке выше обозначенных 

публичных интересов в цифровой сфере 

должно выстраиваться на основе оценки и 

справедливого, пропорционального учёта, и 

сбалансированной компенсации частного ин-

тереса лица как субъекта цифровых правоот-

ношений.  

7. Принцип обеспечения усиления публич-

ного регулирования и контроля в области за-

щиты прав субъектов в цифровой среде.  

Данный принцип реализуется в регулирова-

нии отношений, связанных с защитой прав 

субъектов в цифровой среде, по различным 

направлениям, одно из которых касается обя-

зательности в силу закона публичной верифи-

кации сайтов в информационной телекомму-

никационной сети «Интернет». В последние 

годы количество мошеннических информаци-

онных ресурсов, в том числе цифровых сайтов, 
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заметно выросло. В настоящее время является 

очевидным, что управление доменами в рос-

сийском сегменте «Интернета», требует более 

строгого публичного контроля. В современ-

ных условиях разработка и продвижение сай-

тов в доменной зоне .ru становится не только 

вопросом творчества и маркетинга, но и ча-

стью государственно регулируемой системы 

отношений безопасности. 

Комитет Госдумы по информационной по-

литике, информационным технологиям и 

связи 16 декабря 2025 года рекомендовал ко 

второму чтению ряд поправок к Федеральному 

закону № 149-ФЗ «Об информации, информа-

ционным технологиям и о защите информа-

ции» и к отдельным законодательным актам 

ряд нововведений, одно из которых – обяза-

тельная идентификация владельца домена че-

рез «Госуслуги» как условие для внесения за-

писи в специальный реестр. В связи с этим в 

России с 1 сентября 2026 года планируется 

обязательная верификация владельцев доме-

нов в национальных зонах .ru и .рф через «Гос-

услуги» (ЕСИА), что должно сделать невоз-

можной анонимную регистрацию доменов, и 

«привязать» владельца сайта к своему акка-

унту на «Госуслугах». Поэтому, по мнению 

эксперта А. Абысовой, рынок регистрации до-

менов сильно изменится: если ранее это была 

достаточно свободная IT услуга, то при реали-

зации указанных поправок, она станет жёстко 

регулируемой системой с ограничениями [4].  

Новые правила верификации владельцев 

сайтов через «Госуслуги», как представляется, 

могут быть использованы в качестве эффек-

тивного средства противодействия фишингу, 

обману и другим недобросовестным дей-

ствиям в информационно-цифровой среде.  

На обеспечение защиты прав граждан в ин-

формационно-цифровой среде направлен па-

кет публичных мер в рамках предусмотренной 

в соответствии с федеральным законом от 1 ап-

реля 2025 года № 41-ФЗ государственной ин-

формационной системы противодействия пра-

вонарушениям, совершаемым с использова-

нием информационных и цифровых техноло-

гий, – нормативное регулирование порядка ак-

кумулирования, хранения информации в ука-

занной системе о лицах, совершивших право-

нарушения с использованием информационно-

цифровых технологий; круга лиц, которым 

предоставлено право использовать такую 

информацию; обязанность кредитной органи-

зации предоставлять соответствующую ин-

формацию по запросу компетентного государ-

ственного органа; мероприятия по противо-

действию выдаче наличных денежных средств 

без добровольного согласия клиента с исполь-

зованием банкоматов; обязанность владельца 

агрегатора осуществлять идентификацию 

юридических и физических лиц с использова-

нием федеральной государственной единой 

системы идентификации и аутентификации, 

имеющих намерение разместить предложение 

о заключении договора купли-продажи товара 

(оказания услуг) и т. д. 

С 1 августа 2025 года на территории РФ 

вступил в силу Федеральный закон от 1 апреля 

2025 года № 41-ФЗ, дополнивший Федераль-

ный закон от 7 июля 2003 года № 126-ФЗ «О 

связи», который предоставляет абонентам 

право отказаться от получения массовых SMS-

рассылок и уведомлений. Операторы обязаны 

предоставить клиентам такую возможность в 

личных кабинетах и мобильных приложениях.  

В контексте усиления публично-правового 

обеспечения защиты прав граждан в цифровом 

пространстве можно также указать и на то, что 

Правительством РФ одобрены поправки в За-

кон «О защите прав потребителей», которые 

направлены на предотвращение несанкциони-

рованного списания денежных средств при 

оплате онлайн-подписок. Клиент любого та-

кого сервиса с ежемесячной оплатой может по-

ставить запрет на использование реквизитов 

его банковской карты, если он удалил её из 

личного кабинета, а контрагенты обязаны 

обеспечить возможность реализации такого за-

прета [15], что особенно актуально в контексте 

развития современных цифровых платформ и 

подписных сервисов, где нередки случаи про-

должения списания денежных средств даже 

после того, когда пользователь удалил карту из 

информационно-цифровой системы.  

8. Принцип недопустимости «навязыва-

ния» потребителю дополнительных цифровых 

услуг без его прямого согласия на это, а 

также недопустимости избыточного возло-

жения обязанностей на гражданина как 

непрофессионального участника отношений в 

информационно-цифровой среде.  

В информационно-цифровой сфере «навя-

зывание» потребителю дополнительных услуг 

осуществляется в разных формах: 
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проставление за потребителя «галочек» в спе-

циально обозначенных местах в договоре; от-

правление на электронную почту потребителя 

без его согласия различного рода информации, 

в особенности рекламного характера и т. д. В 

связи с этим с целью защиты прав потребите-

лей с 1 августа 2025 года начали действовать 

введённые в законодательство поправки, 

направленные на реформирование цифровых 

коммуникаций и защиту пользователей от 

спама и фишинга [13, 14].  

Что же касается недопустимости избыточ-

ного возложения обязанностей на гражданина 

как непрофессионального участника отноше-

ний в информационно-цифровой среде, то в 

связи с этим характерным является Определе-

ние судебной коллегии Верховного Суда РФ от 

24 июня 2025 года № 5-КГ 25-30-К 2, которым 

названная судебная инстанция отменила реше-

ние Головинского районного суда г. Москвы 

от 6 июля 2023 года, апелляционное определе-

ние судебной коллегии по гражданским делам 

Московского городского суда от 26 февраля 

2024 года и определение судебной коллегии по 

гражданским делам Второго кассационного 

суда общей юрисдикции от 8 августа 2024 

года, дело направила на новое рассмотрение в 

суд первой инстанции, обратив при этом вни-

мание, в том числе, на следующее: «Поскольку 

предложение услуг производилось от имени 

ООО «МСИ», то обязанность опровергнуть 

принадлежность сайта, номера телефона, а 

также доказать несоответствие адреса, ОГРН и 

ИНН сервисного центра реквизитам ответ-

чика, подлежала возложению на Общество, 

обязанное как участник профессионального 

рынка следить за предложением в сети «Ин-

тернет» услуг от его имени, однако суды пере-

ложили обязанность доказывания указанных 

обстоятельств на истицу, не располагающую 

соответствующими сведениями и средствами 

для выявления ложного предложения услуг от 

имени ответчика» [7]. 

9. Принцип защиты цифровой идентично-

сти.  

Принцип защиты цифровой идентичности, 

прежде всего, означает обеспечение безопас-

ности данных, которые идентифицируют лич-

ность в информационно-телекоммуникацион-

ной системе «Интернет» от несанкциониро-

ванного доступа или неправильного использо-

вания. В целом это достаточно широкое 

понятие, которое включает в своё содержание 

такие составные элементы, как управление 

персональными данными, осуществление кон-

троля доступа к информационно-цифровым 

ресурсам, охватывая различные технологии и 

процессы. Для обеспечения защиты цифровой 

идентичности используются различные ме-

тоды (способы) – создание надёжных паролей 

в виде комбинации различных букв, цифр, спе-

циальных символов (знаков); двухфакторная 

аутентификация – дополнительный уровень 

безопасности, уменьшающий вероятность не-

санкционированного доступа к личным дан-

ным; биометрическая идентификация – ис-

пользование уникальных физических или по-

веденческих особенностей человека; децентра-

лизованная технология блокчейн, которая рас-

пределяет данные между множеством узлов, 

что делает систему более безопасной и др. [6]. 

Поскольку цифровая идентичность исполь-

зуется для доступа к онлайн-сервисам, прове-

дения электронно-цифровых транзакций, под-

писания в электронной форме договоров, а 

также совершения многих других действий в 

цифровой сфере, то она может оказаться объ-

ектом противоправных действий и злоупо-

треблений, в силу чего нуждается в обеспече-

нии высокой правовой защиты. 

10. Принцип защиты права на творческое 

самовыражение лица в цифровой сфере.  

Названный принцип означает защиту автор-

ских прав на результаты интеллектуальной де-

ятельности, созданные в информационно-циф-

ровой среде. Если результаты творческого са-

мовыражения лица в цифровой среде – тексты, 

изображения, видео, программное обеспече-

ние и другие виды интеллектуальной «соб-

ственности», соответствуют установленным в 

законодательстве к ним требованиям, то воз-

никающие в связи с этим авторские права на 

такие творческие произведения подлежат за-

щите от противоправных действий – незакон-

ного копирования, размещения в цифровой 

среде, несанкционированного использования 

другими лицами и т. д. Следует обратить вни-

мание на то, что объектом защиты здесь высту-

пают не только личные неимущественные 

права – авторство, имя автора, репутация его 

произведения, но также и связанные с этим 

имущественные права – право на воспроизве-

дение, распространение, переработку 
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произведения, публичный показ и исполнение 

произведения.  

Результаты творческой деятельности в он-

лайн-среде охраняются автоматически посред-

ством использования ряда цифровых техноло-

гий, без необходимости совершать специаль-

ные регистрационные действия. Однако в спе-

цифических условиях цифровой среды защита 

указанных прав сопряжена с особенностями, в 

частности, – цифровой контент может быть не-

законно подвергнут анонимному копирова-

нию, редактированию и размещению в цифро-

вой среде, причём под чужим именем, что зна-

чительно усложняет идентификацию первоис-

точника и его настоящего автора.  

11. Принцип обеспечения гармонизации в 

рамках Евразийского экономического союза 

правового обеспечения защиты прав субъек-

тов экономической деятельности в цифровом 

пространстве.  

Важнейшим документом здесь является Ре-

шение Высшего Евразийского экономического 

совета от 11 октября 2017 года № 12 «Об Ос-

новных направлениях реализации цифровой 

повестки Евразийского экономического союза 

до 2025 года» [10]. В этом международном до-

кументе обращено, в том числе, внимание на 

то, что «возникает необходимость более 

надёжной институциональной формы защиты 

персональных данных, с соблюдением баланса 

защиты в условиях их трансграничного об-

мена»; «координации действий в сфере за-

щиты прав на объекты интеллектуальной соб-

ственности и прав потребителей цифрового 

рынка»; отмечается также «отсутствие согла-

сованной политики государств-членов в циф-

ровой сфере».  

В этом контексте, как представляется, также 

нуждаются в гармонизации или, хотя бы в не-

котором сближении, формы и средства, право-

вые основания для защиты прав и законных 

интересов субъектов в цифровой сфере, ис-

пользуемый для этого терминологический ап-

парат; минимальные требования, составляю-

щие содержание стандарта защиты прав потре-

бителей товаров и услуг на цифровом рынке и 

т.д. 

12. Принцип обеспечения системного мони-

торинга правового регулирования и государ-

ственного контроля в области защиты прав 

субъектов в цифровой среде.  

В этом направлении, как видится, нужны не 

разовые или перманентные меры по осуществ-

лению государственного регулирования и кон-

троля со стороны компетентных органов ис-

полнительной власти, а комплексное и си-

стемно осуществляемое наблюдение и про-

верка состояния обеспечения защиты прав и 

законных интересов субъектов в информаци-

онно-цифровой сфере с тем, чтобы оперативно 

принимались адекватные меры воздействия к 

правонарушителям.  

13. Принцип интеграции Концепции право-

вого обеспечения защиты прав субъектов в ин-

формационно-цифровой среде в систему фор-

мирования будущего информационно-цифро-

вого общества России.  

Предложенная в настоящем исследовании 

Концепция гармонирует с положениями Стра-

тегии развития информационного общества в 

Российской Федерации [12], в частности, с та-

кими целями этого документа, как развитие че-

ловеческого потенциала; обеспечение безопас-

ности граждан и государства; развитие свобод-

ного, устойчивого и безопасного взаимодей-

ствия граждан, организаций, органов государ-

ственной власти и органов местного само-

управления, а также с задачами, обозначен-

ными в Стратегии, – формирование информа-

ционного пространства с учётом потребностей 

граждан и общества в получении качествен-

ных и достоверных сведений; обеспечение 

свободного доступа граждан и организаций к 

информации; обеспечение национальных ин-

тересов в области цифровой экономики и др.  

В порядке заключения по данной статье 

можно сделать следующие выводы. 

В этом контексте сформулированы фунда-

ментальные принципы как важнейшие основ-

ные начала, выражающие сущностные особен-

ности правового обеспечения экономической 

деятельности в условиях цифровой трансфор-

мации и цифровизации права. 

Во-первых, предлагаемые фундаменталь-

ные принципы как важнейшие основные 

начала, выражающие сущностные особенно-

сти правового обеспечения экономической де-

ятельности в условиях цифровой трансформа-

ции и цифровизации права в своей сущности – 

есть конструктивный подход к пониманию и 

построению деятельности, связанной с защи-

той прав субъектов в цифровой среде, струк-

турно включает в своё содержание ряд 
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взаимосвязанных, непротиворечивых теорети-

ческих положений, касающихся регулирова-

ния отношений в указанной сфере, с учётом 

специфики цифровых прав, а также цифровых 

вызовов и угроз.  

Во-вторых, сформулированные принципы 

носят комплексный характер, включая в своё 

содержание положения о защите прав субъек-

тов в цифровой среде, касающиеся, в частно-

сти, защиты цифровой идентичности, права на 

доступ к цифровым технологиям, права на 

творческое самовыражение в цифровой среде, 

права на защиту персональных данных и т.д. 

В-третьих, основным приоритетом защиты 

выступает обеспечение информационно-циф-

ровой безопасности интересов общества, госу-

дарства, экономической системы России, её 

цифрового суверенитета, а в качестве условий 

соблюдения указанного приоритета выступает 

необходимость обеспечения при этом справед-

ливого, на основе сбалансированного и сораз-

мерного учёта прав и законных интересов че-

ловека в цифровой среде.  
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Abstract. The article examines the fundamental principles of legal support for economic activity in the 

context of digital transformation and the digitalization of law. The study analyzes theoretical and practi-

cal aspects of protecting the rights of economic actors in the information and digital environment, as well 

as mechanisms for ensuring a balance between private and public interests. Particular attention is paid 

to the principles of digital security, protection of digital identity, state regulation of the digital environ-

ment, non-discrimination of participants in digital legal relations, and protection of digital rights. Based 

on an analysis of legislation, judicial practice, and current trends in the development of the digital econ-

omy, the author substantiates the need for a comprehensive approach to the legal regulation of digital 

relations. It is concluded that a system of fundamental principles is emerging that can ensure the sustain-

able development of the digital economy, the protection of the rights of economic actors, and the preser-

vation of the digital sovereignty of the Russian Federation. 
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