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Аннотация. В статье рассматривается задача повышения киберустойчивости беспилотного 

летательного аппарата (БПЛА) при киберфизических воздействиях на сенсорный контур. Пред-
ложен метод динамической оценки доверия к сенсорным данным БПЛА на основе пространства 
межсенсорных невязок. Набор невязок задаёт критерий достижимости наблюдаемого сенсор-
ного состояния, после чего робастно нормализованные признаки преобразуются в частные дове-
рия каналов и агрегируются в индекс доверия к сенсорному контуру (Sensor Trust Index, STI). Для 
перехода от диагностики к защитной реакции используются локализация источника аномалии и 
конечный автомат (Finite State Machine, FSM), задающий адаптивную реконфигурацию управле-
ния. Экспериментальная проверка выполнена в AirSim на 359 миссиях, включая 332 атакованные 
и 27 штатных. Для управляюще значимых сценариев в основной серии получены точность 0,965, 
полнота 0,982, F1-мера 0,973, медианное время обнаружения 2,564 с и медианное время защит-
ной реакции 4,978 с. Результаты показывают, что STI/FSM связывает межсенсорную несогла-
сованность с управленчески значимым переходом в режим безопасной деградации. 

Ключевые слова: БПЛА; киберустойчивость; сенсорный контур; межсенсорные невязки; ин-
декс доверия; киберфизические воздействия; локализация источника аномалии; реконфигурация 
управления. 

 
Автономный БПЛА принимает решения на 

основе данных сенсорного контура. В типовой 
конфигурации такой контур включает спутни-
ковую навигацию GNSS, инерциальный мо-
дуль IMU, магнитометр MAG, барометр BARO 
и визуально-инерциальную одометрию VIO. 
Эти источники данных совместно формируют 
оценку положения, скорости, курса и высоты, 
а затем эта оценка используется навигацион-
ным и управляющим контурами. Нарушение 
одного сенсорного канала может распростра-
ниться на всю оценку состояния и привести к 
ошибочным управляющим решениям. 

Проблема киберфизических воздействий на 
автономные системы рассматривается как 
одна из ключевых задач безопасности ки-
берфизических систем [1]. Для БПЛА эта за-
дача особенно значима, поскольку ошибки 
навигации и ориентации быстро переходят из 
информационного уровня в физическое пове-
дение аппарата [2]. Экспериментальные и ана-
литические работы по спуфингу GNSS показы-
вают, что атакующий может формировать 
ложную навигационную картину без немед-
ленного разрушения правдоподобности сиг-
нала [3-5]. Дополнительно для БПЛА акту-
альны воздействия на инерциальные датчики, 

магнитометр, визуальную одометрию и ком-
плексные сценарии деградации сенсорного 
контура [6-8]. 

Простого обнаружения аномалии в такой 
постановке недостаточно. Детектор может 
указать на нарушение, но сам по себе не отве-
чает на вопросы, какой канал является источ-
ником аномалии, можно ли продолжать мис-
сию, какие сенсоры следует исключить из об-
работки и какой режим управления безопасен 
в текущем состоянии. Поэтому практическая 
киберустойчивость требует связанного кон-
тура: оценки доверия к данным, локализации 
источника аномалии и адаптивной реконфигу-
рации управления. 

Цель статьи – представить метод динамиче-
ской оценки доверия к сенсорному контуру 
БПЛА и адаптивной реконфигурации управле-
ния при киберфизических воздействиях. Ме-
тод строится вокруг причинной цепочки: меж-

сенсорные невязки → индекс доверия STI → 
локализация источника аномалии → переход 

FSM → изменение поведения полёта. 
1. Модель сенсорного контура и угроз 
Сенсорный контур БПЛА рассматривается 

как совокупность измерительных каналов 
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GNSS, IMU, MAG, BARO и VIO. GNSS задаёт 
глобальную или локально преобразованную 
позицию и скорость, IMU измеряет угловые 
скорости и линейные ускорения, MAG исполь-
зуется для курсовой коррекции, BARO даёт 
высотную информацию, а VIO формирует не-
зависимую оценку движения по визуально-
инерциальным признакам. Визуально-инерци-
альная одометрия в современных автономных 
системах является важным источником отно-
сительного движения, но также подвержена 
деградации при ухудшении визуальной сцены 
или нарушении согласованности с инерциаль-
ными данными [9]. 

Модель нарушителя ограничивается воз-
действием на сенсорные данные или физиче-
ские условия их формирования. Предполага-
ется, что нарушитель может воздействовать на 
один или несколько каналов, но не обладает 
полным контролем над всеми измерениями 
сразу.  

В статье рассматриваются следующие 
классы воздействий: спуфинг GNSS, при кото-
ром координаты или скорость подменяются 
ложными значениями; повторная трансляция 

ранее записанного GNSS-трека; медленный 
дрейф навигационного канала; смещение маг-
нитного курса; деградация IMU или VIO; коор-
динированное воздействие на несколько кана-
лов. 

Ключевая особенность таких воздействий 
состоит в том, что отдельный сенсорный канал 
может выглядеть правдоподобно сам по себе. 
Более устойчивый диагностический признак 
возникает при сравнении взаимосвязанных ка-
налов: если несколько независимых источни-
ков описывают одно движение, их показания 
должны быть согласованы в пределах физиче-
ских, структурных и статистических ограниче-
ний принятой модели. 

2. Пространство межсенсорных невязок и 

критерий достижимости 
Метод опирается на пространство межсен-

сорных невязок. Невязка отражает расхожде-
ние между измерениями двух или более кана-
лов, которые должны быть согласованы при 
штатном движении БПЛА. Вектор невязок 
имеет вид 

 

  

𝒓(𝑡) = (𝑟𝑣(𝑡), 𝑟𝑝(𝑡), 𝑟ℎ(𝑡), 𝑟𝑎(𝑡), 𝑟𝜓,𝑉𝐼𝑂(𝑡), 𝑟𝜓,𝐶𝑂𝐺(𝑡), 𝑟𝑝ℎ𝑦𝑠(𝑡))
𝑇
 (1) 

 
где 𝑟𝑣 – невязка скорости GNSS-VIO;  

𝑟𝑝 – невязка положения GNSS-VIO; 

𝑟ℎ – высотная невязка BARO-GNSS; 

𝑟𝑎 – невязка ускорения IMU-VIO; 

𝑟𝜓,𝑉𝐼𝑂 – курсовая невязка MAG-VIO; 

𝑟𝜓,𝐶𝑂𝐺 – курсовая невязка MAG-GNSS/COG; 

𝑟𝑝ℎ𝑦𝑠 – признак нарушения физических ограничений IMU. 

Основные невязки приведены в таблице 1. 
 
Таблица 1. Основные невязки сенсорного контура 

Невязка Связанные каналы Диагностический смысл 

𝒓𝒗 GNSS, VIO расхождение оценок скорости 

𝒓𝒑 GNSS, VIO расхождение горизонтального положения 

𝒓𝒉 BARO, GNSS несогласованность высоты 

𝒓𝒂 IMU, VIO несогласованность ускорений 

𝒓𝝍,𝑽𝑰𝑶 MAG, VIO расхождение курса магнитометра и визуально-инерциальной оценки 

𝒓𝝍,𝑪𝑶𝑮 MAG, GNSS/COG расхождение магнитного курса и курса по вектору скорости 

𝒓𝒑𝒉𝒚𝒔 IMU превышение допустимых кинематических ограничений 

 

Связь между сенсорными каналами и невяз-

ками задаётся матрицей чувствительности 𝑺 

(таблица 2). Единица означает, что 

соответствующий канал непосредственно 

участвует в формировании невязки, а ноль - от-

сутствие прямой структурной связи. 
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Таблица 2. Матрица чувствительности сенсорных каналов к межсенсорным невязкам 
Канал / Невязка 𝒓𝒗 𝒓𝒑 𝒓𝒉 𝒓𝒂 𝒓𝝍,𝑽𝑰𝑶 𝒓𝝍,𝑪𝑶𝑮 𝒓𝒑𝒉𝒚𝒔 

GNSS 1 1 1 0 0 1 0 

IMU 0 0 0 1 0 0 1 

MAG 0 0 0 0 1 1 0 

BARO 0 0 1 0 0 0 0 

VIO 1 1 0 1 1 0 0 

 
Эта матрица используется при расчёте част-

ных доверий и показателей подозрительности 
каналов, а также задаёт структурную основу 
для локализации источника аномалии.  

Наблюдаемое сенсорное состояние 𝑦𝑡 счи-
тается достижимым относительно принятой 
сенсорной модели, если нормализованные не-
вязки не выходят за допустимые границы: 

 

 Ω𝑠𝑒𝑛𝑠 = {𝑦𝑡: 𝑧𝑗(𝑡) ≤ 𝜏𝑗 ,  𝑗 = 1, … , 𝑚} (2) 

 
где Ω𝑠𝑒𝑛𝑠 – множество достижимых наблю-

даемых сенсорных состояний; 

𝑧𝑗(𝑡) – нормализованная невязка; 

𝜏𝑗 – порог допустимого рассогласования; 

𝑚 – число используемых невязок. 
Если текущий набор измерений выходит за 

пределы Ω𝑠𝑒𝑛𝑠, это указывает на нарушение 

межсенсорной согласованности и становится 
входным признаком для расчёта доверия. 

Для количественной оценки степени выхода 
из допустимой области используется агрегиро-
ванная мера нарушения ограничений: 

 

 𝐷(𝑦𝑡) = ∑ 𝑤𝑗
𝑚
𝑗=1 𝕀(𝑧𝑗(𝑡) > 𝜏𝑗) (3) 

 
где 𝐷(𝑦𝑡) - мера нарушения достижимости 

наблюдаемого сенсорного состояния; 

𝑤𝑗 – вес j-й невязки;  

𝕀(⋅) - индикаторная функция, принимающая 
значение 1, если условие в скобках выполня-
ется, и 0 в противном случае. 

Такая формализация связывает физически 
интерпретируемые ограничения сенсорного 
контура с последующим расчётом индекса до-
верия. 

3. Индекс доверия STI 
Для сопоставления невязок с различными 

физическими размерностями применяется ро-
бастная нормализация через медиану и MAD: 

 

 𝑧𝑘(𝑡) =
𝑟𝑘(𝑡)−𝑚𝑒𝑑𝑘

𝑀𝐴𝐷𝑘
∗+𝜀

,  𝑀𝐴𝐷𝑘
∗ = max(𝑀𝐴𝐷𝑘 , 𝑀𝐴𝐷𝑘,min) (4) 

 
где 𝑧𝑘(𝑡) – нормализованная невязка; 

𝑚𝑒𝑑𝑘 – калибровочная медиана соответ-
ствующей невязки; 

𝑀𝐴𝐷𝑘 – медианное абсолютное отклонение; 

𝑀𝐴𝐷𝑘,min – минимально допустимое значе-

ние масштаба; 

𝜀 - малый стабилизирующий параметр. 
Для дальнейших расчётов используется не-

отрицательная часть нормализованной не-
вязки: 

 
 𝑧𝑘

+(𝑡) = max(0, 𝑧𝑘(𝑡)) (5) 
 
где 𝑧𝑘

+(𝑡) отражает только превышение ка-

либровочного уровня и не увеличивает дове-
рие при отрицательных отклонениях. 

Затем нормализованная невязка преобразу-
ется в показатель согласованности: 

 
 𝑐𝑘(𝑡) = exp(−𝑧𝑘

+(𝑡)) (6) 
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где 𝑐𝑘(𝑡) ∈ (0,1] характеризует согласован-

ность по невязке 𝑘.  
Если невязка не превышает калибровочный 

уровень, показатель близок к 1. При росте 

невязки показатель экспоненциально умень-
шается. 

Частное доверие к сенсорному каналу опре-
деляется по невязкам, связанным с этим кана-
лом: 

 

 𝑇𝑖(𝑡) = max (𝑇𝑚𝑖𝑛,
∑ 𝑤𝑘𝑘:𝑆𝑖,𝑘=1 𝑐𝑘(𝑡)

∑ 𝑤𝑘𝑘:𝑆𝑖,𝑘=1
) (7) 

 
где 𝑇𝑖(𝑡) – частное доверие к каналу ⅈ; 
𝑆𝑖,𝑘 – элемент матрицы чувствительности 

«канал-невязка»; 
𝑤𝑘 – вес невязки; 

𝑇𝑚𝑖𝑛 – нижняя граница доверия. 
Интегральный индекс доверия к сенсор-

ному контуру задаётся как агрегированная 
оценка частных доверий: 

 

 𝑆𝑇𝐼(𝑡) =
∑ 𝛼𝑖

∗
𝑖 (𝑡)𝑇𝑖(𝑡)

∑ 𝛼𝑖
∗

𝑖 (𝑡)
 (8) 

 
где 𝑆𝑇𝐼(𝑡) – индекс доверия к сенсорному 

контуру; 
𝛼𝑖

∗(𝑡) – текущий вес сенсорного канала с 

учётом возможного динамического усиления, 
задаваемого на этапе локализации и подтвер-
ждения источника аномалии.  

Значение 𝑆𝑇𝐼 лежит в диапазоне от 0 до 1 и 
отражает общий уровень доверия к сенсор-
ному контуру. Снижение 𝑆𝑇𝐼 не только фикси-
рует факт рассогласования, но и задаёт вход 
для процедуры локализации источника анома-
лии и для конечного автомата реконфигура-
ции. 

 
4. Локализация источника аномалии 
Для перехода от снижения доверия к объяс-

нимому решению используется матрица чув-
ствительности «сенсорный канал – невязка». 
Она показывает, какие невязки зависят от каж-
дого канала. Например, воздействие на GNSS 
проявляется в позиционных и скоростных не-
вязках, воздействие на MAG – в курсовых не-
вязках, а деградация IMU – в инерциальных и 
физических признаках. 

Показатель подозрительности канала вы-
числяется по связанным с ним невязкам: 

 

 𝑠𝑖(𝑡) =
∑ 𝑤𝑘𝑘:𝑆𝑖,𝑘=1 𝑧𝑘

+(𝑡)

∑ 𝑤𝑘𝑘:𝑆𝑖,𝑘=1
 (9) 

 
где 𝑠𝑖(𝑡) – показатель подозрительности ка-

нала ⅈ.  
Канал получает больший вклад в подозри-

тельность, если связанные с ним невязки 

растут согласованно и превышают калибро-
вочные уровни. Локализованный кандидат 
определяется как 

 

 𝑙(𝑡) = {
arg max

𝑖
𝑠𝑖(𝑡) , max

𝑖
𝑠𝑖(𝑡) > 𝜃𝑠,

∅, max
𝑖

𝑠𝑖(𝑡) ≤ 𝜃𝑠.
 (10) 

 

где 𝑙(𝑡) – текущий кандидат на роль источ-
ника аномалии; 

𝜃𝑠 – минимальный порог подозрительности 
для назначения кандидата; 

∅ – отсутствие назначенного кандидата. 
Решение о реконфигурации не должно при-

ниматься по единичному выбросу. Поэтому 
используется процедура подтверждения: 

подозреваемый канал должен сохранять повы-
шенную подозрительность в течение задан-
ного временного окна, а уровень доверия дол-
жен быть ниже порогового значения. 

 Динамическое усиление веса применяется 
не к одиночному текущему выбросу, а к ка-
налу, подозрительность которого сохраняется 
в течение заданного окна и подтверждается 
структурой связанных невязок: 
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 𝛼𝑖
∗(𝑡) = {

𝛽𝛼𝑖
0, ⅈ =  𝑙𝑐𝑜𝑛𝑓(𝑡),

𝛼𝑖
0, ⅈ ≠ 𝑙𝑐𝑜𝑛𝑓(𝑡).

 (11) 

 

где 𝛼𝑖
0 – базовый вес канала; 

𝛽 > 1 – коэффициент усиления; 

𝑙𝑐𝑜𝑛𝑓(𝑡) – подтверждённый источник анома-

лии. 
Это предотвращает самоподкрепление ре-

шения и отделяет диагностическое усиление 
от исполнительного перехода конечного авто-
мата. 

 
5. Конечный автомат адаптивной рекон-

фигурации 

После подтверждения источник аномалии 
передаётся в конечный автомат (Finite State 
Machine, FSM). Формально автомат задаётся 
кортежем 

 
 𝐹𝑆𝑀 = (𝑄, 𝑋, 𝑌, 𝛿, 𝜆, 𝑞0) (12) 

 
где 𝑄 – конечное множество состояний ав-

томата; 
𝑋 – множество входных диагностических 

признаков; 
𝑌 – множество выходных управляющих 

действий; 
𝛿 – функция переходов; 

𝜆 – функция выходов; 
𝑞0 – начальное состояние. (В данной реали-

зации 𝑞0 = 𝑁𝑂𝑀𝐼𝑁𝐴𝐿.) 
Входной вектор автомата включает инте-

гральное доверие, подтверждённый источник 
аномалии и признак тревоги: 

 

 𝑥𝐹𝑆𝑀(𝑡) = (𝑆𝑇𝐼(𝑡), 𝑙𝑐𝑜𝑛𝑓(𝑡), 𝑎𝑙𝑎𝑟𝑚(𝑡)) (13) 

 
Переходы и выходные действия задаются выражениями 
 

 𝑞(𝑡 + 1) = 𝛿(𝑞(𝑡), 𝑥𝐹𝑆𝑀(𝑡)), 𝑢𝑠𝑎𝑓𝑒(𝑡) = 𝜆(𝑞(𝑡)) (14) 

 
где 𝑞(𝑡) – текущее состояние автомата, 

𝑢𝑠𝑎𝑓𝑒(𝑡) – ограничения и команды безопас-

ной реконфигурации. 

Выходной управляющий вектор можно опи-
сать так: 

 

 𝑢𝑠𝑎𝑓𝑒(𝑡) = 𝜆(𝑞(𝑡)) = (𝑣𝑚𝑎𝑥(𝑡), 𝜔𝑚𝑎𝑥(𝑡), 𝑎𝑚𝑎𝑥(𝑡), 𝜂𝑛𝑎𝑣(𝑡)) (15) 

 
где 𝑣𝑚𝑎𝑥(𝑡), 𝜔𝑚𝑎𝑥(𝑡), 𝑎𝑚𝑎𝑥(𝑡)  задают допу-

стимые ограничения скорости, угловой скоро-
сти и ускорения, а 𝜂𝑛𝑎𝑣(𝑡) определяет выбран-
ную конфигурацию навигационных источни-
ков после реконфигурации управления. 

В принятой постановке FSM является авто-
матом типа Мура: выходные управляющие 

действия определяются текущим состоянием, 
а переходы между состояниями зависят от 
входных диагностических признаков 𝑆𝑇𝐼 и ло-
кализации источника аномалии. Смысл режи-
мов FSM описан в таблице 3. 

 
Таблица 3. Режимы FSM 

Режим Поведение управления БПЛА 

NOMINAL штатный режим, при котором используются все доступные сенсоры 

GNSS_DENIED отказ от GNSS, при котором навигация опирается на VIO/IMU 

VISION_DENIED отказ от VIO, при котором навигация переключается на GNSS/IMU 

YAW_COMPASS_DENIED отказ от магнитного курса, при котором MAG исключается из курсовой коррекции 

SAFE_HOLD 
безопасное удержание, при котором аппарат удерживает позицию и высоту с ограниче-
ниями 

SAFE_LAND безопасная посадка, при которой инициируется контролируемое завершение миссии 
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FSM реализует защитную деградацию: при 
снижении доверия к отдельному каналу си-
стема не обязательно прекращает миссию, а 
ограничивает поведение и переходит на более 
надёжные источники данных. При множе-
ственной деградации или критическом сниже-
нии доверия автомат эскалирует реакцию до 
безопасного удержания или посадки. Эта 

логика соответствует общей идее отказоустой-
чивого управления, но применяется к ки-
берфизическим воздействиям на сенсорный 
контур [10]. 

Общая схема метода приведена на ри-
сунке 1: от получения телеметрии до расчёта 
невязок, оценки доверия, локализации источ-
ника аномалии и выбора режима управления. 

 

 
Рис. 1. Общая схема метода 
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6. Экспериментальная проверка в AirSim 

Экспериментальная проверка проведена в 

среде AirSim, предназначенной для имитаци-

онного моделирования автономных транс-

портных средств и БПЛА [11]. Проверка вы-

полнена на двух сериях миссий. Всего исполь-

зовано 359 миссий, включая 332 атакованные 

и 27 штатных. Первая серия использовалась 

как основная экспериментальная база. Вторая 

серия выполняла проверочную роль: она вклю-

чала несколько начальных значений генера-

тора, абляционный анализ динамического уси-

ления веса подозреваемого канала и расширен-

ное протоколирование временных и безопас-

ностных показателей. 

Сценарии киберфизических воздействий 

приведены в таблице 4. 

 

Таблица 4. Сценарии киберфизических воздействий 
Сценарий Канал Тип воздействия Ожидаемая реакция 

S1 GNSS скачок положения GNSS_DENIED 

S2 GNSS медленный дрейф GNSS_DENIED 

S3 GNSS повторная трансляция GNSS_DENIED 

S4 IMU деградация инерциальных данных SAFE_HOLD или SAFE_LAND 

S5 MAG смещение магнитного курса YAW_COMPASS_DENIED 

S6 BARO смещение высоты 
диагностическое снижение доверия без управля-

ющей деградации 

S7 VIO 
деградация визуально-инерциальной 

одометрии 
VISION_DENIED 

S8 
VIO + GNSS 

+ MAG 
координированное воздействие 

профильный режим с возможной эскалацией до 

SAFE_LAND 

 

В экспериментальной проверке использова-

лись сравнение с базовым подходом, базовые 

детекторы, абляции состава сенсорного кон-

тура, анализ чувствительности к порогам и ве-

сам, а также профилирование времени обра-

ботки. Базовый подход использовался как 

режим без полноценной реконфигурации 

управления: диагностические признаки могли 

присутствовать, но не переводились в замкну-

тую защитную реакцию. 

Сводные результаты приведены в таб-

лице 5. 

 

Таблица 5. Сводные результаты экспериментальной проверки 

Показатель 
Первая серия, STI/FSM, основное  

операционное окно 

Проверочная серия, 

STI/FSM 

Точность (Precision) 0,965 0,921 

Полнота (Recall) 0,982 1,000 

F1-мера 0,973 0,959 

Медианное время обнаружения (MTTD_detect) 2,564 с 2,678 с 

Медианное время защитной реакции 

(MTTD_response) 
4,978 с 4,693 с 

Доля своевременной защитной реакции за 30 с 

(SCR_30) 
0,893 0,886 

 

Для первой серии значения приведены по 

управляюще значимым сценариям S1-S5, S7 и 

S8 в основном операционном окне миссии. По-

лученные результаты показывают высокую 

полноту обнаружения и малую медианную за-

держку защитной реакции. Проверочная серия 

подтверждает воспроизводимость основных 

выводов при изменении начальных условий. 
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Рис. 2. Временная динамика STI, переходов FSM и активного источника навигации для предста-

вительной миссии сценария S1 

 

На рисунке 2 показана работа замкнутого 

контура в представительном полёте сценария 

S1. После начала воздействия растёт позици-

онная невязка, затем снижается STI, выполня-

ется локализация источника аномалии и про-

исходит переход FSM, связанный со сменой 

активного источника навигации. 

 Такая последовательность демонстрирует, 

что метод работает как контур реконфигура-

ции, а не только как диагностический индика-

тор. 

Наиболее трудным сценарием остаётся S3, 

то есть атака повторной трансляцией GNSS. В 

этом случае ложные данные кинематически 

правдоподобны, и методу требуется больше 

времени для накопления диагностической уве-

ренности. На рисунке 3 можно увидеть, что 

ограничение проявляется не как пропуск 

атаки, а как более позднее развитие полной це-

почки «невязки → STI→ локализация → рекон-

фигурация». 
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Рис. 3. Временная структура снижения STI, локализации и защитного перехода для представи-

тельной миссии сценария S3 второй серии 

 

Сценарий S6 имеет иной смысл. BARO рас-

сматривается как диагностический канал, а не 

как самостоятельный управляюще значимый 

источник для перехода в безопасную деграда-

цию. Поэтому снижение доверия к BARO не 

должно автоматически приводить к 

SAFE_HOLD или SAFE_LAND. Отсутствие 

ложной управляющей деградации в S6 явля-

ется ожидаемым результатом для принятой 

конфигурации. 

Профилирование времени обработки пока-

зало, что чистый расчёт STI/FSM имеет малую 

вычислительную стоимость относительно 

шага телеметрии. При этом полный контур ки-

берустойчивости включает не только вычисле-

ние индекса доверия, но и накладные расходы 

реализации, логирования и системной среды. 

Поэтому полученные результаты служат рас-

чётно-экспериментальным обоснованием при-

менимости метода. Для переноса на реальную 

платформу требуется отдельное профилирова-

ние с учётом автопилота, операционной си-

стемы, планировщика задач и обмена дан-

ными [12]. 

7. Анализ результатов и границы приме-

нимости 

Экспериментальные результаты подтвер-

ждают два уровня работоспособности метода. 

На диагностическом уровне рост межсенсор-

ных невязок приводит к снижению частных 

доверий и интегрального индекса STI. На 

управляющем уровне локализация источника 

аномалии и подтверждение решения переводят 

систему в соответствующий режим FSM. 

Именно связка этих уровней объясняет отли-

чие метода от автономного базового детек-

тора: диагностический сигнал превращается в 

изменение поведения полёта. 

Сценарный эффект STI/FSM относительно 

базового режима по первой серии приведён в 

таблице 6. Таблица рассчитана по попарному 

сопоставлению режимов: для каждого сцена-

рия учитывались доля прокси-небезопасных 

исходов базового режима в имитационной 

среде AirSim, значение SCR30 в режиме 

STI/FSM и качественный тип изменения ис-

хода миссии. 
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Под прокси-небезопасным исходом пони-

мается не реальная авария БПЛА, а достиже-

ние заданного критерия небезопасного завер-

шения миссии в имитационной среде AirSim: 

потеря маршрутного результата, выход за до-

пустимые ограничения или необходимость за-

щитного завершения полёта. 

 

Таблица 6. Сценарный эффект STI/FSM относительно базового режима 

Сценарий 
Доля прокси-небезопасных исхо-

дов базового режима в AirSim 
SCR30 В STI/FSM 

Эффект STI/FSM относительно базового ре-

жима 

S1 1,000 1,000 
предотвращение небезопасного исхода при 

скачке GNSS 

S2 1,000 0,875 
снижение риска небезопасного исхода при мед-

ленном дрейфе GNSS 

S3 0,000 0,375 

безопасный исход базового режима сохраняется, 

но защитная реакция STI/FSM развивается мед-

леннее 

S4 1,000 1,000 
предотвращение небезопасного исхода за счёт 

перехода к контролируемой защитной посадке 

S5 0,000 1,000 

безопасный исход сохраняется; метод добавляет 

диагностически объяснимую реконфигурацию 

курса 

S7 1,000 1,000 
предотвращение небезопасного исхода при де-

градации VIO 

S8 1,000 1,000 
предотвращение небезопасного исхода за счёт 

каскадной защитной эскалации 

 

Из таблицы 6 следует, что выигрыш 

STI/FSM наиболее явно проявляется в сцена-

риях, где базовый режим приводит к прокси-

небезопасному исходу в имитационной среде 

AirSim. 

Для S3 и S5 различие имеет иной характер: 

в сопоставленной подвыборке базовый режим 

не приводит к прокси-небезопасному исходу, 

однако STI/FSM формирует объяснимую диа-

гностическую и управляющую реакцию. 

Поэтому эти сценарии важны не как при-

меры предотвращения небезопасного заверше-

ния, а как проверка своевременности и кор-

ректности реконфигурации. 

Дополнительно компактное сопоставление 

с базовыми режимами приведено в таблице 7. 

Оно отделяет диагностический уровень от 

управляющего и показывает, за счёт чего 

STI/FSM отличается от базовых детекторов и 

базового режима. 

 

Таблица 7. Компактное сопоставление STI/FSM с базовыми режимами 

Режим Диагностика атаки 
Локализация 

источника 

Управляющая 

реакция 

Прокси-небезопасные 

исходы в AirSim 

Базовые детек-

торы A/B/C 

частичная; лучший 𝐹1 =
0,837 

нет нет 

не устраняются 

средствами 

детектора 

Базовый режим, 

серия 1 

диагностические признаки 

без реконфигурации 

без исполнительного 

эффекта 
нет 0,727 

Базовый режим, 

серия 2 

диагностические признаки 

без реконфигурации 

без исполнительного 

эффекта 
нет 0,714 

STI/FSM 

серия 1 

точность 0,965; полнота 

0,982; 𝐹1 = 0,973 
используется в 𝐹𝑆𝑀 да 0,000 

STI/FSM, 

серия 2 

точность 0,921; полнота 

1,000; 𝐹1 = 0,959 
используется в 𝐹𝑆𝑀 да 0,000 

 

Полученные результаты показывают, что 

преимущество STI/FSM связано не только с 

повышением качества обнаружения. Базовые 

детекторы могут формировать диагностиче-

ский сигнал, а базовый режим может содер-

жать диагностические признаки без 

реконфигурации, однако эти решения не пере-

ходят в исполнительную реконфигурацию 

управления. В STI/FSM локализация источ-

ника аномалии используется конечным авто-

матом, поэтому диагностическое решение при-

водит к изменению режима полёта и 
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снижению доли прокси-небезопасных исходов 

в имитационной среде AirSim. 

Сценарии S1, S4, S5, S7 и S8 дают наиболее 

быстрый выход к защитной реакции, по-

скольку создают выраженное нарушение со-

гласованности в пространстве невязок. Сцена-

рии S2 и S3 сложнее: медленный дрейф и по-

вторная трансляция сохраняют кинематиче-

скую правдоподобность дольше, поэтому диа-

гностическая уверенность накапливается мед-

леннее. Это не противоречит логике метода, а 

отражает физический смысл задачи: чем ближе 

ложные данные к достижимому наблюдае-

мому сенсорному состоянию, тем больше тре-

буется времени для уверенной локализации. 

Канал BARO в принятой конфигурации 

имеет преимущественно диагностический ста-

тус. Высотная невязка участвует в оценке до-

верия и локализации, но сама по себе не 

должна инициировать тяжёлую управляющую 

деградацию без дополнительных признаков 

опасного состояния. Поэтому сценарий S6 ис-

пользуется как проверка различения диагно-

стического снижения доверия и исполнитель-

ной защитной реакции. 

Границы применимости результатов свя-

заны с имитационной средой AirSim, задан-

ным набором маршрутов и сценариев, а также 

с тем, что временные характеристики изме-

рены на экспериментальной вычислительной 

платформе. Эти факторы не отменяют полу-

ченные результаты, но задают направление 

дальнейшей проверки: перенос на HIL-стенд, 

испытания на реальном БПЛА и профилирова-

ние на целевом бортовом вычислителе. 

Заключение 

В статье предложен метод динамической 

оценки доверия к сенсорному контуру БПЛА и 

адаптивной реконфигурации управления при 

киберфизических воздействиях. Метод ис-

пользует пространство межсенсорных невя-

зок, критерий достижимости наблюдаемого 

сенсорного состояния, робастную нормализа-

цию, частные доверия сенсорных каналов, ин-

тегральный индекс STI, локализацию источ-

ника аномалии и конечный автомат FSM. 

Основной вклад состоит в связке диагности-

ческого и управляющего уровней. Межсенсор-

ная несогласованность не остаётся только сиг-

налом тревоги, а преобразуется в выбор защит-

ного режима: отказ от GNSS, отказ от VIO, от-

каз от магнитного курса, безопасное удержа-

ние или безопасная посадка. Эксперименталь-

ная проверка в AirSim показывает, что такая 

логика снижает число прокси-небезопасных 

исходов в исследованной имитационной серии 

и сохраняет объяснимость решений. 

Дальнейшее развитие метода целесооб-

разно вести в направлениях HIL-испытаний, 

проверки на реальном БПЛА, расширения 

набора маршрутов и условий среды, анализа 

адаптивных нарушителей и интеграции с кон-

кретными архитектурами автопилота. 
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A METHOD FOR DYNAMIC TRUST ASSESSMENT AND ADAPTIVE CONTROL RECON-

FIGURATION OF THE UAV SENSOR LOOP UNDER CYBER-PHYSICAL ATTACKS 

 

E.R. Poltavskiy, Graduate Student 

National Research Nuclear University MEPhI 

(Russia, Moscow) 

 

Abstract. The paper addresses the cyber-resilience of an unmanned aerial vehicle (UAV) under cyber-

physical attacks against the sensor loop. A dynamic trust assessment method is proposed for UAV sensor 

data based on a space of inter-sensor residuals. The residual vector defines an attainability criterion for 

the observed sensor state; robustly normalized residuals are then transformed into partial channel trust 

values and aggregated into the Sensor Trust Index (STI). Anomaly source localization and a finite-state 

machine (FSM) translate diagnostics into adaptive control reconfiguration. The method was evaluated 

in AirSim using 359 missions, including 332 attacked and 27 nominal missions. For the main control-

relevant scenario group, the first series achieved precision of 0.965, recall of 0.982, an F1-score of 0.973, 

a median detection delay of 2.564 s, and a median protective-response delay of 4.978 s. The STI/FSM 

approach links inter-sensor inconsistency with control-level protective behavior and reduces proxy-de-

fined unsafe mission outcomes in the analyzed AirSim series. 

Keywords: UAV; cyber-resilience; sensor loop; inter-sensor residuals; trust index; cyber-physical at-

tacks; anomaly source localization; control reconfiguration. 

  




