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Аннотация. В статье исследуется эволюция правовых механизмов импортозамещения в сфере 

оборота персональных данных в Российской Федерации. Автор анализирует переход от концеп-

ции территориальной локализации баз данных к формированию комплексного технологического 

суверенитета. В работе исследуются актуальные нормативные правовые акты, регулирующие 

цифровую безопасность, а также выявляются коллизии в административном и уголовном зако-

нодательстве в части ответственности за утечки и нелегальный оборот личной информации. 

По итогам анализа предложены пути минимизации правовых рисков через введение института 

«доверенной среды обработки данных» и перспективную кодификацию информационного права. 
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Трансформация подходов к обеспечению 

безопасности национального информацион-

ного пространства диктует необходимость пе-

реосмысления базовых институтов ИТ-сферы. 

Фокус государственного регулирования сме-

стился с пассивного контроля над зарубеж-

ными вендорами в сторону форсированного 

создания замкнутых технологических циклов. 

Процесс импортозамещения, начавшийся как 

реакция на санкционные ограничения, перерос 

в стратегию достижения абсолютного цифро-

вого суверенитета. В правовой плоскости клю-

чевой точкой напряжения стал оборот персо-

нальных сведений, требующий сопряжения 

интересов бизнеса, прав граждан и императи-

вов национальной безопасности. 

Инфраструктурная изоляция российского 

ИТ-рынка обнажила уязвимость зарубежных 

программных комплексов и СУБД, применяв-

шихся для обработки сведений о гражданах. 

Долгое время отечественное законодательство 

опиралось на концепцию локализации баз дан-

ных, закрепленную в Федеральном законе 

№ 242-ФЗ. Первоначальный этап требовал 

лишь физического нахождения серверов на 

территории страны. Сегодняшние реалии дока-

зывают недостаточность пространственного 

размещения материальных носителей без кон-

троля над программным обеспечением и мик-

роэлектроникой. Смена парадигмы диктует 

необходимость конструирования жестких 

юридических ограничений, стимулирующих 

переход на суверенный софт. 

Генезис институтов локализации данных 

в российском праве 

Нормативная база, регулирующая требова-

ния к сбору и хранению личной информации, 

изначально формировалась в логике интегра-

ции в глобальное цифровое пространство. Ста-

тья 18 Федерального закона «О персональных 

данных» № 152-ФЗ зафиксировала обязан-

ность операторов обеспечивать запись, систе-

матизацию, накопление, хранение, уточнение и 

извлечение личных сведений граждан Россий-

ской Федерации с использованием баз данных, 

расположенных исключительно на ее террито-

рии. На практике бизнес столкнулся с техноло-

гической неготовностью к резкому разрыву 

связей с трансграничными облачными плат-

формами. Правоприменитель же пошел по 

пути администрирования формального при-

сутствия серверов, упуская из виду архитек-

турную зависимость систем управления ба-

зами данных (СУБД) от иностранных правооб-

ладателей. 

Существующие юридические коллизии по-

рождают неопределенность статуса операто-

ров. Исследователи справедливо подчерки-

вают дефицит четких формулировок, разграни-

чивающих зоны ответственности участников 
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информационного обмена [4]. Специфика се-

тевой архитектуры Интернет позволяет обхо-

дить материальные границы государств, созда-

вая дублирующие контуры обработки инфор-

мации за пределами национальной юрисдик-

ции [7]. Юридическая фикция локализации за-

частую маскирует реальное использование за-

рубежного проприетарного софта, контролиру-

емого удаленно через системы обновлений и 

технической поддержки. Подобная практика 

нивелирует защитную функцию законодатель-

ства. 

Полагаем, ценность территориального раз-

мещения серверов без автономии 

программного стека стремится к нулю в усло-

виях санкционного давления. Государство осо-

знает риски одномоментного отключения кри-

тических ИТ-сервисов. Законодатель начал 

усложнять требования, связывая локализацию 

с реестрами отечественного программного 

обеспечения и радиоэлектронной продукции. 

Происходит переход от плоскостной географи-

ческой привязки данных к созданию много-

уровневого правового щита, исключающего 

иностранное программное присутствие в кри-

тических узлах инфраструктуры. 

 

 
Рис. 1. Эволюция правовых механизмов оборота данных 

 

Административно-правовые и уголовно-

правовые барьеры 

Инструментарий принуждения к замеще-

нию иностранных технологий включает меха-

низмы контроля со стороны Роскомнадзора, 

ФСТЭК и ФСБ. Административные регла-

менты стали жестче, требования к трансгра-

ничной передаче информации пересмотрены в 

сторону резкого ограничения субъектного со-

става получателей. Исследования структуры 

государственного управления указывают на 

внутренние противоречия ведомственных нор-

мативных актов, снижающие общую эффек-

тивность защитных мер [5]. Отсутствие сквоз-

ных стандартов аудита безопасности СУБД 

позволяет недобросовестным операторам ис-

пользовать серые схемы обработки сведений с 

привлечением облачных мощностей друже-

ственных юрисдикций, не гарантирующих су-

веренный контроль. 
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Параллельно обостряется проблема неле-

гального оборота сведений, выходящая за 

рамки административных деликтов. Масштаб-

ные утечки личной информации из баз данных 

крупных ритейлеров и финансовых организа-

ций приобрели характер угрозы национальной 

безопасности. В экспертном сообществе ак-

тивно обсуждаются инициативы по реформи-

рованию материального уголовного права в ча-

сти криминализации действий лиц, осуществ-

ляющих незаконный сбор, хранение и распро-

странение массивов личной информации [1]. 

Действующая редакция Уголовного кодекса 

РФ (включая статьи 137 и 272) не охватывает 

специфику современных компьютерных пре-

ступлений, связанных с компиляцией «проби-

тых» баз данных из открытых и закрытых ис-

точников. 

Очевидна потребность в дифференциации 

составов преступлений, совершаемых в кибер-

пространстве. Охрана легального оборота ин-

формации требует синхронизации норм уго-

ловного права с динамично меняющимся ИТ-

законодательством [2]. Рост числа киберугроз 

делает необходимым создание специальных 

криминалистических методик. Зарубежный 

опыт, в частности сравнительный анализ под-

ходов Российской Федерации и США, демон-

стрирует преобладание в отечественной прак-

тике штрафных санкций над механизмами ре-

ального возмещения вреда и изоляции право-

нарушителей [9]. Данное обстоятельство сни-

жает превентивный потенциал государствен-

ного принуждения. 

Авторы статьи убеждены, что без жесткой 

уголовной ответственности за создание чер-

ных рынков данных невозможно стимулиро-

вать бизнес вкладывать средства в дорогую су-

веренную инфраструктуру. Пока покупка укра-

денной базы обходится дешевле внедрения 

сертифицированных отечественных средств 

защиты, импортозамещение рискует остаться 

декларативным процессом. Законодательное 

закрепление оборотных штрафов и введение 

реальных сроков лишения свободы за незакон-

ный экспорт баз данных должны стать катали-

заторами перехода корпоративного сектора на 

российские платформы. 

Переход к технологическому суверени-

тету: правовое измерение 

Понятие технологического суверенитета в 

сфере информации шире классического 

импортозамещения. Последнее предполагает 

простую замену зарубежного аналога отече-

ственным, что часто сводится к переклеива-

нию ярлыков на китайском оборудовании или 

форканью опенсорсных программных продук-

тов без изменения их архитектурного ядра. Ис-

тинный суверенитет требует создания соб-

ственной экосистемы, включающей правовые 

стандарты разработки софта, суверенную 

криптографию и независимые каналы связи. 

Персональные данные здесь выступают в роли 

стратегического ресурса, топливного элемента 

для обучения национальных нейросетевых мо-

делей, чья безопасность напрямую зависит от 

используемой программной среды. 

Правовое обеспечение перехода к новому 

технологическому укладу базируется на указах 

Президента РФ, регламентирующих запрет на 

использование иностранного программного 

обеспечения на объектах критической инфор-

мационной инфраструктуры (КИИ). Нормот-

ворчество в данной сфере сталкивается со 

скрытым сопротивлением крупных операторов 

связи и банковских конгломератов. Причина 

проста: перенос колоссальных массивов дан-

ных с СУБД Oracle или SAP на условный 

Postgres Pro требует миллиардных инвестиций 

и сопряжен с рисками временной потери 

управляемости бизнес-процессами. 

Юридическая наука рассматривает личную 

информацию не только как объект охраны, но 

и как ключевой элемент персональной защиты 

человека в цифровой среде [3]. Размывание 

границ частной жизни вследствие тотальной 

платформизации требует адекватных правовых 

ответов. Законодателю приходится балансиро-

вать между фискально-контрольными интере-

сами государства и конституционными пра-

вами граждан на неприкосновенность личной 

сферы. Безопасность не может достигаться за 

счет ликвидации права на конфиденциаль-

ность. 

Эффективное регулирование трансгранич-

ного перемещения информации видится невоз-

можным без учета международно-правового 

контекста. Глобальные вызовы требуют созда-

ния новых двусторонних и многосторонних со-

глашений, регулирующих оборот информации, 

особенно в рамках макрорегиональных объ-

единений вроде БРИКС и ЕАЭС [6]. Нацио-

нальное законодательство должно быть готово 

к интеграции с дружественными правовыми 



323 

- Юридические науки - 

 

International Journal of Humanities and Natural Sciences, vol. 6-2 (117), 2026 

системами при сохранении жесткого контроля 

над суверенным ядром ИТ-инфраструктуры. 

Формирование закрытых контуров обмена дан-

ными становится условием выживания госу-

дарств в условиях геополитического разлома. 

Мы полагаем, ключевым элементом право-

вого механизма суверенизации должно стать 

нормативное закрепление понятия «доверен-

ная среда обработки данных». Юридический 

статус такой среды обязан включать требова-

ния не только к происхождению софта, но и к 

отсутствию скрытых функциональных воз-

можностей (бэкдоров), проверяемому на 

уровне исходного кода. Право оператора на 

трансграничную передачу информации 

должно быть жестко увязано с использованием 

исключительно сертифицированных отече-

ственных средств криптографической защиты 

информации (СКЗИ). Такой подход позволит 

трансформировать пассивную оборонитель-

ную позицию локализации в проактивную мо-

дель технологического доминирования на 

внутреннем рынке. 

Риски и пробелы правового регулирова-

ния на современном этапе 

Анализ нормативных актов показывает 

наличие пробелов в регулировании процессов 

деанонимизации больших данных (Big Data). 

Операторы часто обходят требования закона 

№ 152-ФЗ, подвергая массивы сведений проце-

дуре поверхностного обезличивания, позволя-

ющей восстановить личность конкретного 

гражданина с помощью простейших алгорит-

мов сопоставления. Юридическая неопреде-

ленность статуса подобных массивов инфор-

мации создает риски их неконтролируемого 

экспорта за рубеж под видом маркетинговой 

или аналитической информации. Проблема 

усугубляется отсутствием легального опреде-

ления правового режима искусственного ин-

теллекта, выступающего главным потребите-

лем данных. 

Уголовно-правовая доктрина также демон-

стрирует отставание от технологического про-

гресса. Квалификация деяний, связанных с не-

законным оборотом криптографически защи-

щенных сведений, вызывает затруднения у ор-

ганов предварительного расследования и су-

дов [8]. Существующие пробелы в понятийном 

аппарате не позволяют эффективно разграни-

чивать преступления против компьютерной 

информации и посягательства на неприкосно-

венность частной жизни. Ситуация осложня-

ется транснациональным характером кибер-

преступности, когда организаторы утечек 

находятся вне зоны досягаемости российского 

правосудия. 

 

Таблица 1. Сравнительная характеристика моделей локализации баз данных и технологиче-

ского суверенитета 
Критерий сравнения Локализация баз данных (Прошлый этап) Технологический суверенитет (Текущий этап) 

Основное правовое требо-

вание 

Физическое нахождение серверов на тер-

ритории РФ 

Использование ПО из реестра Минцифры, оте-

чественного оборудования 

Объект контроля 
Географическая точка размещения дата-

центра 

Весь стек технологий: от микросхем до при-

кладного софта 

Характер защиты 
Формально-юридический (наличие дого-

вора аренды мощностей) 

Архитектурно-технический (отсутствие зару-

бежных уязвимостей) 

Трансграничный оборот 
Разрешен при соблюдении формальных 

процедур уведомления 

Жестко ограничен, требует фильтрации через 

суверенные шлюзы 

 

По нашему мнению, устранение указанных 

дефектов законодательства требует не точеч-

ных правок, а коренной кодификации инфор-

мационного права. Создание Цифрового ко-

декса РФ могло бы решить проблему внутрен-

ней противоречивости институтов защиты ин-

формации. Нормы, регулирующие оборот пер-

сональных сведений, интеллектуальную соб-

ственность на алгоритмы СУБД и стандарты 

информационной безопасности, необходимо 

свести в единую систему. Только системная 

интеграция материально-правовых и процес-

суальных норм позволит завершить переход от 

примитивного замещения импортного софта к 

созданию автономного цифрового простран-

ства. 

Заключение 

Правовые механизмы обеспечения им-

портозамещения в сфере оборота личных све-

дений проделали значительный путь от прими-

тивного требования территориального разме-

щения серверов до комплексных систем 
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обеспечения технологической независимости. 

Эволюция законодательства отражает измене-

ние характера угроз, сместившихся из плоско-

сти защиты прав отдельных субъектов в сферу 

противодействия межгосударственному кибер-

нетическому противоборству. Локализация баз 

данных выполнила свою историческую задачу, 

подготовив инфраструктурную базу для после-

дующих реформ. 

Дальнейшее развитие правового регулиро-

вания должно быть направлено на ликвидацию 

серых зон в сфере оборота больших данных и 

ужесточение ответственности за нарушение 

правил их обработки. Создание суверенного 

технологического стека требует не только ад-

министративных запретов, но и формирования 

стимулирующих правовых режимов для отече-

ственных разработчиков СУБД и средств за-

щиты информации. Обеспечение баланса 

между интересами национальной безопасно-

сти и правами граждан на неприкосновенность 

частной жизни остается главным вызовом для 

законодателя на пути к достижению цифрового 

суверенитета. 
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Abstract. The article examines the evolution of legal mechanisms for import substitution in the field of 

personal data turnover in the Russian Federation. The author analyzes the transition from the concept of 

geographical data localization to the formation of comprehensive technological sovereignty. The paper 

explores current regulatory legal acts governing digital security and identifies conflicts in administrative 
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