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Аннотация. В статье проведен анализ политики информационной безопасности в универси-

тетской среде Австрийской Республики. В работе рассматриваются Австрийской стратегии 

кибербезопасности и положения национального законодательства о защите данных (DSG) в его 

взаимосвязи с Общеевропейским регламентом о защите персональных данных (GDPR). Проана-

лизирована эволюция подходов к обеспечению информационной безопасности в академической 

среде, начиная с основополагающих принципов и заканчивая современными вызовами. В ходе ис-

следования определены направления университетских политик: управление доступом, защита 

данных, реагирование на инциденты, обучение и повышение осведомленности пользователей. 

Сформулированы выводы о текущем состоянии и уровне зрелости систем управления информа-

ционной безопасностью в австрийских университетах, а также обозначены перспективные 

направления для их дальнейшего совершенствования в условиях постоянно растущих киберугроз. 
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В эпоху цифровизации высшие учебные 

заведения становятся зависимыми от инфор-

мационных технологий, которые пронизыва-

ют все аспекты их деятельности – от учебного 

процесса и научных исследований до админи-

стративного управления. Университеты Ав-

стрии, являясь важными центрами образова-

ния и науки в Европе, аккумулируют и обра-

батывают огромные объемы ценной инфор-

мации, персональные данные студентов и со-

трудников, результаты уникальных научных 

исследований, финансовую и административ-

ную документацию. Информационные активы 

представляют собой привлекательную цель 

для киберпреступников, что делает вопрос 

обеспечения информационной безопасности 

критически важным для стабильного функци-

онирования и сохранения репутации академи-

ческих учреждений. 

Актуальность данного исследования обу-

словлена возрастающим количеством и слож-

ностью киберугроз (фишинговые атаки, про-

граммы-вымогатели, утечки данных и ки-

бершпионаж), с которыми сталкиваются уни-

верситеты по всему миру. В Австрийской 

Республике проблема усугубляется необхо-

димостью соблюдения строгого европейского 

и национального законодательства в области 

защиты данных, в первую очередь Общеевро-

пейского регламента о защите персональных 

данных (GDPR) и национального Закона о 

защите данных. 

Основная часть. Политика информацион-

ной безопасности в австрийских университе-

тах формируется и реализуется стратегиче-

скими документами и законодательными ак-

тами (Закона о защите данных). Основным 

документом является Австрийская стратегия 

кибербезопасности и законодательство в об-

ласти защиты данных. В 2013 году правитель-

ство Австрии приняло два основополагающих 

документа: «Австрийскую стратегию без-

опасности» [6] и «Австрийскую стратегию 

кибербезопасности» [1], которые признают 

киберугрозы одними из наиболее серьезных 

вызовов национальной безопасности в XXI 

веке. «Австрийская стратегия кибербезопас-

ности» определяет комплексный подход к за-

щите национального киберпространства, ко-

торый содержит превентивные, реактивные и 

оперативные меры. Стратегия подчеркивает 

важность защиты критической инфраструкту-

ры, частью которой, безусловно, являются и 

крупные университеты, как центры знаний и 
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инноваций. В документе отмечается необхо-

димость повышения уровня осведомленности 

о киберугрозах и развития компетенций в об-

ласти кибербезопасности на всех уровнях 

академического сектора. Как отмечает 

Х. Капониг, реализация национальной страте-

гии требует постоянной адаптации к меняю-

щемуся ландшафту угроз и тесного сотрудни-

чества между государственным и частным 

секторами, а также с научным сообще-

ством [4]. Университеты, таким образом, вы-

ступают не только как объект защиты, но и 

как партнер государства в подготовке квали-

фицированных кадров и проведении исследо-

ваний в области кибербезопасности. 

Правовое регулирование информационной 

безопасности в Австрии был изменен с вступ-

лением в силу 25 мая 2018 года Общеевро-

пейского регламента о защите персональных 

данных (GDPR). Для имплементации и кон-

кретизации положений GDPR в национальное 

законодательство принят обновленный Закон 

о защите данных (Datenschutzgesetz – 

DSG) [2]. Указанные нормативные акты уста-

навливают строгие требования к обработке 

персональных данных студентов, преподава-

телей и сотрудников университетов. Основ-

ными принципами, закрепленными в GDPR, 

являются законность, справедливость и про-

зрачность обработки, ограничение цели, ми-

нимизация данных, точность, ограничение 

хранения, целостность и конфиденциаль-

ность. Для университетов означает необходи-

мость внедрения организационных и техниче-

ских мер для обеспечения соответствия (со-

гласие). Они обязаны назначать уполномо-

ченного по защите данных, проводить оценку 

воздействия на защиту данных для рискован-

ных процессов обработки, вести реестр опе-

раций по обработке данных и уведомлять 

надзорный орган и субъектов данных об утеч-

ках. Надзорным органом в Австрии является 

Управление по защите данных [3], которое 

уполномочено проводить проверки и налагать 

штрафы за нарушения. Кроме того, деятель-

ность Управления по защите данных регули-

руется дополнительными актами, например, 

постановлением об аккредитации органов мо-

ниторинга в соответствии со ст. 41 GDPR [7], 

что свидетельствует о развитии комплексной 

системы контроля за соблюдением законода-

тельства. 

Академическая среда отличается от корпо-

ративного или государственного секторов и 

создает специфические вызовы для обеспече-

ния информационной безопасности. Как от-

мечали еще В. Махнич, Я. Уратник и 

Н. Забкар, основной миссией университетов 

является создание, сохранение и распростра-

нение знаний [5]. По мнению авторов, миссия 

предполагает культуру открытости, сотруд-

ничества и свободного обмена информацией, 

что зачастую вступает в противоречие с 

принципами строгой конфиденциальности и 

контроля доступа, лежащими в основе клас-

сических моделей информационной безопас-

ности. 

К основным вызовам информационной 

безопасности в университетах Австрийской 

Республики относятся: 

- Гетерогенность пользователей и 

устройств. Университетская сеть объединяет 

множество различных групп пользователей 

(студенты, преподаватели, административный 

персонал, исследователи, гости) с разными 

правами доступа и уровнями технической 

грамотности. Кроме того, распространение 

концепции BYOD (Bring Your Own Device) 

означает, что к сети подключается огромное 

количество личных устройств (ноутбуков, 

смартфонов, планшетов), которые находятся 

вне прямого контроля IT-служб университета 

и могут быть источником угроз. 

- Децентрализованная структура. Многие 

университеты имеют сложную, децентрализо-

ванную структуру, состоящую из множества 

факультетов, институтов и исследовательских 

центров. Подразделения часто обладают зна-

чительной автономией в управлении своими 

IT-ресурсами, которые затрудняют внедрение 

единой, общеуниверситетской политики без-

опасности и создает «серые зоны» в перимет-

ре защиты. 

- Ценность информационных активов. 

Университеты являются хранителями чрезвы-

чайно ценной информации и не только персо-

нальные данные тысяч людей, но и результа-

ты передовых научных исследований, кото-

рые представляют коммерческую или страте-

гическую ценность и быть объектом промыш-

ленного или государственного кибершпиона-

жа. 

- Баланс между безопасностью и открыто-

стью, главный вызов заключается в поиске 
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оптимального баланса между необходимо-

стью защиты информации и обеспечением 

открытой среды для обучения и исследова-

ний. Чрезмерно строгие меры безопасности 

могут препятствовать академической свободе 

и совместной работе, в то время как недоста-

точный контроль создает неприемлемые рис-

ки. 

Для оценки практической реализации под-

ходов к информационной безопасности был 

проведен анализ политик и документов веду-

щих государственных университетов Ав-

стрии. Результаты анализа сведены в табли-

цу 1. 

 

Таблица 1. Сравнительная политика информационной безопасности в различных университе-

тах Австрийской Республики [1, 2, 3, 6] 
№ Университет Особенности политики 

1 Венский университет 

Комплексный подход с выделенным отделом IT-безопасности. Публикуются 

регулярные предупреждения об угрозах. Основной документ " Руководящие 

принципы ИТ-безопасности ". Особое внимание уделяется защите от фишинга и 

безопасному использованию электронной почты. Наличие команды по работе с 

информационной безопасностью. 

2 
Венский технический уни-

верситет 

Сильный акцент на технических аспектах безопасности. Наличие собственной 

команды реагирования на инциденты. Политика использования IT-сервисов 

(условия эксплуатации) четко регламентирует права и обязанности пользовате-

лей. Рекомендации по настройке безопасного Wi-Fi. 

3 
Венский медицинский уни-

верситет 

Повышенные требования к безопасности в связи с обработкой чувствительных 

медицинских данных пациентов и участников исследований. Четкие инструкции 

по обращению с персональными и медицинскими данными. Обязательное обу-

чение для сотрудников. 

4 
Венский университет эконо-

мики и бизнеса 

Детально проработанные политики паролей и управления доступом. Разработа-

ны отдельные руководства по безопасному использованию мобильных 

устройств и облачных сервисов. Проводятся кампании по повышению осведом-

ленности. 

5 
Грацский университет имени 

Карла и Франца 

Наличие общедоступной «Политики безопасности», определяющей цели и 

принципы ИБ. Развитая система управления учетными записями. Рекомендации 

по шифрованию данных и безопасному удалению информации. 

6 
Грацский технический уни-

верситет 

Наличие выделенной роли Директору по информационной безопасности (CISO). 

Развитая система классификации данных. Публикуются руководства по различ-

ным аспектам ИБ, безопасность веб-приложений и защиту конечных точек. 

7 
Инсбрукский университет 

имени Леопольда и Франца 

Политика использования IT-ресурсов является основным регулирующим доку-

ментом. Акцент на ответственности пользователей. Рекомендации по резервно-

му копированию и защите от вредоносного ПО. 

8 Зальцбургский университет 

Четко структурированный портал по IT-безопасности. Наличие команды CERT. 

Политика информационной безопасности определяет организационную струк-

туру управления ИБ. Регулярная информационная рассылка по вопросам без-

опасности. 

9 
Университет Иоганна 

Кеплера в Линце 

Комплексный подход, имеющий технические и организационные меры. Наличие 

централизованной службы поддержки пользователей по вопросам ИБ. Руковод-

ства по безопасному поведению в сети и защите персональных данных. 

10 
Клагенфуртский универси-

тет 

Основные правила изложены в "Условиях использования" IT-сервисов. Особое 

внимание уделяется правилам использования электронной почты и сети. Предо-

ставляются инструкции по защите от спама и фишинга. 

 

Анализ данных, представленных в таблице, 

показал, что все ведущие австрийские уни-

верситеты признают важность информацион-

ной безопасности и имеют специализирован-

ные отделы или, как минимум, выделенных 

ответственных лиц, занимающихся этим во-

просом. У большинства крупных университе-

тов (например, Венский университет, Гра-

цский технический университет, Венский 

технический университет, Университет Заль-

цбурга) созданы собственные команды реаги-

рования на инциденты информационной без-

опасности (CERT – Группа реагирования на 

компьютерные инциденты), что свидетель-

ствует о высоком уровне зрелости их подхода. 

Основным документом, регулирующим по-

ведение пользователей, в большинстве случа-

ев является «Политика использования IT-
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сервисов» (условия эксплуатации) или анало-

гичный документ. Указанные документы но-

сят обязывающий характер для всех студен-

тов и сотрудников и устанавливают базовые 

правила поведения в цифровой среде универ-

ситета. Однако, такие документы как «Поли-

тика информационной безопасности» или 

«Руководство по IT-безопасности», опреде-

ляющие стратегические цели, организацион-

ную структуру и распределение ответствен-

ности, доступны публично не во всех универ-

ситетах [5]. 

Также, наблюдается общая тенденция к 

усилению внимания к защите персональных 

данных, которое является прямым следствием 

вступления в силу Общеевропейского регла-

мента о защите персональных данных 

(GDPR). Университеты активно информиру-

ют пользователей о правилах обработки дан-

ных, публикуют политики конфиденциально-

сти и предоставляют контакты уполномочен-

ных по защите данных. Особенно высокие 

требования предъявляются в медицинских 

университетах (как, например, в Венский ме-

дицинский университет), где обрабатываются 

особо чувствительные категории персональ-

ных данных. 

Значительное внимание уделяется повы-

шению осведомленности пользователей. Уни-

верситеты используют свои веб-сайты для 

публикации новостей, предупреждений о те-

кущих угрозах (особенно о фишинговых кам-

паниях), а также предоставляют подробные 

инструкции и рекомендации по таким вопро-

сам, как создание надежных паролей, без-

опасное использование Wi-Fi, шифрование 

данных и защита от вредоносного ПО. 

Несмотря на общие подходы, существуют 

и различия. Технические университеты (Гра-

цский технический университет, Венский 

технический университет) делают больший 

акцент на технических аспектах и стандартах 

безопасности, в то время как классические 

университеты больше фокусируются на пра-

вилах поведения пользователей. Уровень де-

тализации и доступности публичной инфор-

мации также варьируется. Некоторые универ-

ситеты, как Грацский университет имени 

Карла и Франца, предоставляют структуриро-

ванную и детальную информацию о своей си-

стеме управления информационной безопас-

ностью (CISO и принципов классификация 

данных). 

В целом, можно констатировать, что ав-

стрийские университеты демонстрируют от-

ветственный и системный подход к обеспече-

нию информационной безопасности, стремясь 

соответствовать как национальным стратеги-

ческим целям, так и строгим требованиям за-

конодательства о защите данных. 

Перспективными направлениями для даль-

нейшего совершенствования политик инфор-

мационной безопасности в австрийских уни-

верситетах является: 

- гармонизация и стандартизация базовых 

подходов между университетами для облег-

чения межуниверситетского сотрудничества; 

- дальнейшее развитие риск-

ориентированного подхода с внедрением 

формализованных процедур оценки рисков и 

классификации информационных активов; 

- усиление практической составляющей в 

обучении пользователей, проведение регу-

лярных симуляций фишинговых атак; 

- активное участие в национальных и меж-

дународных инициативах по обмену инфор-

мацией об угрозах и передовом опыте в обла-

сти академической кибербезопасности. 

Заключение. Проведенное исследование 

политики информационной безопасности в 

университетах Австрийской Республики по-

казало, что академический сектор страны до-

стиг значительного прогресса в создании и 

поддержании безопасной цифровой среды. 

Деятельность университетов в этой области 

строится на прочном фундаменте националь-

ного законодательства, в частности Закона о 

защите данных (DSG) и общеевропейского 

регламента GDPR, а также соответствует це-

лям, заложенным в Австрийской стратегии 

кибербезопасности. 

Австрийские университеты перешли от 

фрагментарного, преимущественно техниче-

ского подхода к информационной безопасно-

сти к комплексной системе управления, кото-

рая имеет административные, организацион-

ные и образовательные компоненты. Практи-

чески все ведущие университеты имеют фор-

мализованные политики, регламентирующие 

использование IT-ресурсов, и уделяют боль-

шое внимание информированию и обучению 

пользователей, для снижения рисков, связан-

ных с человеческим фактором. Создание спе-



365 

- Технические науки - 

 

International Journal of Humanities and Natural Sciences, vol. 5-1 (116), 2026 

циализированных подразделений и команд 

реагирования на инциденты (CERT) свиде-

тельствует о высоком уровне институцио-

нальной зрелости в вопросах кибербезопасно-

сти. 

Сравнительный анализ показал наличие 

общих подходов, таких как обязательное ре-

гулирование прав и обязанностей пользовате-

лей, управление доступом на основе учетных 

записей и активная борьба с фишингом. Вме-

сте с тем, были выявлены и различия в степе-

ни детализации и публичной доступности 

стратегических документов, а также в акцен-

тах, которые расставляются в зависимости от 

профиля университета (технический, меди-

цинский, гуманитарный). 

Несмотря на достигнутые успехи, перед 

университетским сообществом Австрии стоят 

и будущие вызовы. К ним относятся постоян-

но эволюционирующие киберугрозы, необхо-

димость обеспечения информационной без-

опасности в условиях использования облач-

ных технологий и мобильных устройств. 

Также постоянный поиск баланса между без-

опасностью и академической открытостью, о 

котором писали исследователи еще на заре 

становления университетских информацион-

ных систем. 

В целом, политика информационной без-

опасности в австрийских университетах пред-

ставляет динамично развивающуюся систему, 

которая адекватно реагирует на современные 

вызовы и создает необходимые условия для 

защиты ценных информационных ресурсов в 

сердце европейской науки и образования. 
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