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Аннотация. Статья посвящена анализу тенденций, связанных с распространением дипфейк-

технологий. Авторы детально изучают судебную практику, посвящённую данному вопросу, а 

также исследуют научные работы и существующие подходы к регулированию подобных явле-

ний в других странах. На основе исследуемых данных устанавливается отсутствие юридиче-

ского определения термина «дипфейк», вследствие чего возникает сложность в контроле кон-

тента и установления ответственности за его создание. Делается вывод о необходимости 

распространения этой проблемы на государственном уровне, а также внесения соответству-

ющих изменений в российское законодательство с целью сдерживания возрастающей популяр-

ности дипфейков. 
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С развитием цифровизации и бурного про-

гресса в сфере искусственного интеллекта, 

создание и распространение дипфейков – син-

тезированного мультимедийного контента – 

представляет собой предмет многочисленных 

дискуссий и серьёзных опасений. Особую 

значимость приобретает их изучение, так как 

данная технология не является уникальной, а 

имеет общедоступный характер. Если раньше 

для создания реалистичных подделок требо-

вались специализированное оборудование и 

глубокие технические познания, то сегодня 

любой желающий может воспользоваться 

простыми в освоении приложениями и про-

граммами. Кроме того, качество создаваемых 

подделок достиг такого уровня совершенства, 

что зачастую человеку трудно распознать 

фальсификацию без специальных навыков.  

Основная проблема заключается в том, что 

дипфейки всё чаще применяются с целью 

причинения вреда, а не просто для развлече-

ния. Они становятся инструментом для рас-

пространения ложной информации, манипу-

лирования общественным мнением, а также 

для вымогательства и мошенничества. Осо-

бенно тревожным является отставание зако-

нодательства многих стран, включая Россию, 

от темпов развития этих технологий, а также 

нехватка эффективных мер противодействия 

дипфейкам. 

Данная технология превращается из раз-

влекательного инструмента в опасное сред-

ство, способное нанести не физический, а 

скорее психологический и финансовый 

ущерб. Проблема усугубляется зачастую пре-

небрежительным отношением к ней и недо-

статочным информированием населения, что 

приводит к низкому уровню осведомлённости. 

Пока общество не осознаёт всю серьёзность 

потенциальных угроз, злоумышленники ак-

тивно используют человеческую доверчивость 

и цифровую безграмотность, вводя в заблуж-

дение всё больше людей. 

Первый зафиксированный дипфейк был 

опубликован в 2017 году анонимным пользо-

вателем платформы Reddit, который загрузил 

порнографические видеоролики с лицами из-

вестных актрис (Тейлор Свифт, Скарлетт Йо-

ханссон и др.) [2]. Тенденция распростране-

ния порнографических дипфейков идет на 

спад с конца 2018 года, когда, в связи с выбо-

рами в США, публикуются дипфейки с Б. 

Обамой и Д. Трампом. С тех пор прослежива-

ется тенденция политизации использования 

технологии и связанного с ней манипулирова-

ния и мошенничества в различных сферах [3]. 

На сегодняшний день дипфейки представлены 
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разнообразными формами, каждая из которых 

обладает уникальными чертами и способами 

применения. 

Первые заметные случаи использования 

дипфейков в России, связанные преимуще-

ственно с политической сферой, стали появ-

ляться в начале 2020-х годов. Один из наибо-

лее резонансных инцидентов произошёл в 

2023 году, когда в эфире некоторых телекана-

лов и радиостанций распространилось фейко-

вое «экстренное обращение» президента Вла-

димира Путина о введении военного положе-

ния в приграничных регионах и всеобщей мо-

билизации [11]. 

В 2023–2024 годах фиксировались и другие 

политические дипфейки. Например, распро-

странялись видео с участием бывшего губер-

натора Курской области Алексея Смирнова и 

губернатора Приморского края Олега Коже-

мяко, которым приписывались заявления, ко-

торых они никогда не делали. Также встреча-

лись дипфейки с «предсмертными заявления-

ми» глав регионов - например, фейковый ро-

лик о «самоубийстве» губернатора Самарской 

области Вячеслава Федорищева, после кото-

рого чиновнику пришлось публично опровер-

гать собственную «гибель» [5]. Представлен-

ные случаи демонстрируют, что дипфейк-

технологии носят общественно вредный ха-

рактер, поскольку с их помощью люди рас-

пространяют информацию, порочащую честь 

и достоинство личности, а также популяризи-

руют её в обществе. Вследствие чего постра-

давшие вынуждены опровергать ложные све-

дения, однако эти меры не всегда способны 

восстановить утраченную репутацию. Кроме 

того, следует также учитывать, что дипфейки, 

являясь относительно новой формой контента, 

представляют угрозу обществу ввиду низкой 

информированности населения о них. Многие 

не осознают, что дипфейки содержат сгенери-

рованные изображения реальных людей, чьи 

лица и голос были использованы без их раз-

решения. Это не только посягает на личные 

неимущественные права граждан, но и спо-

собствует нарастанию конфликтных настрое-

ний в обществе, провоцируя беспорядки и 

подрывая общественную безопасность.  

Российская правовая система на данный 

момент не содержит юридического определе-

ния понятия «дипфейк». Научное сообщество, 

в свою очередь, предлагает множество раз-

личных интерпретаций этого термина. 

Например, Лужинская Е.Л. считает, что «Ди-

пфейки – это синтетически произведённый 

медиаконтент, в котором оригинальный чело-

век (тот, кто изначально находится на изобра-

жении) замещается другим человеком» [7]. 

Игнатенков Г.К. пишет, что «дипфейки – это 

преднамеренно искаженные аудио, видео или 

иные файлы с использованием технологии 

глубокого обучения (определение производ-

ное от словосочетания «deep learning» – глу-

бокое обучение, «fake» – подделка), которые 

изображают что-то вымышленное или лож-

ное, что позволяет злоумышленникам исполь-

зовать новый и сложный инструмент социаль-

ной инженерии» [6]. 

Анализ предложенных определений позво-

ляет выделить ключевые характеристики ди-

пфейка. Первое – это создание контента при 

помощи специальных программных средств. 

Второе – использование личных данных ре-

ального человека (внешности, голоса, манеры 

поведения), чаще всего без его согласия. Тре-

тье – намерение выдать ложную информацию 

за достоверную. 

Для определения гражданско-правового 

статуса дипфейков требуется установить, ка-

кие именно нематериальные права граждан 

они нарушают. 

В первую очередь, речь идет о праве на 

изображение. Согласно статье 152.1 Граждан-

ского кодекса РФ (далее – ГК РФ), использо-

вание изображения гражданина допускается 

только с его согласия, за исключением прямо 

установленных законом случаев [1]. Дипфейк 

прямо нарушает это право, так как изображе-

ние гражданина в большинстве случаев ис-

пользуется без его согласия. Во-вторых, если 

дипфейк представляет человека в невыгодном 

свете, создавая искаженное представление о 

нем, то это может негативно сказаться на его 

репутации. Таким образом, нарушается право 

на честь, достоинство и деловую репутацию, 

гарантированное статьей 152 ГК РФ [1]. Сле-

довательно, дипфейк выступает инструмен-

том, посягающим на основополагающие права 

личности и создающим прямую угрозу репу-

тации. 

Кроме того, дипфейки могут нарушать ав-

торское право, о чем свидетельствует дело, 

связанное с незаконным использованием 

изображения актера Киану Ривза. Московский 
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арбитражный суд официально признал ди-

пфейк объектом авторского права и взыскал 

компенсацию в размере 500 000 рублей с ком-

пании, распространявшей дипфейк-видео с 

изображением Киану без соответствующего 

разрешения [9]. 

Также дипфейки могут использоваться для 

фальсификации доказательств при судебных 

разбирательствах. Например, дело, рассмот-

ренное Куйбышевским районным судом 

Санкт-Петербурга в 2023 году (дело №2-

1347/2023) [10], где сторона ответчика пред-

ставила аудиозапись телефонного разговора, 

достоверность которой была оспорена истцом 

со ссылкой на признаки дипфейка. В ходе раз-

бирательства эксперты не смогли определить 

подлинность данного доказательства, из-за 

отсутствия четких методик анализа цифровых 

материалов, созданных нейросетью. Эти при-

меры также демонстрируют область примене-

ния дипфейков и случаи распространения 

данного явления. 

Ключевое различие дипфейков от других 

видов фейкового контента заключается в том, 

что ответственность за распространение по-

следних в основном связана с введением в за-

блуждение и нанесением ущерба обществен-

ным интересам, тогда как ответственность за 

дипфейки обусловлена, прежде всего, непра-

вомерным использованием персонального об-

раза. Даже имитация внешности или голоса 

конкретного человека в развлекательных це-

лях, созданная без его согласия и позволяю-

щая его идентифицировать, представляет со-

бой вмешательство в сферу его нематериаль-

ных благ и потому является противоправной.  

Основная проблема дипфейков заключает-

ся в широкой доступности ИИ-сервисов для 

их создания. Любой человек может использо-

вать чужое изображение для генерации кон-

тента, который зачастую трудно отследить. 

Это порождает вопрос об ответственности за 

создание и распространение подобных мате-

риалов. 

Для решения данной проблемы необходим 

комплексный подход, затрагивающий право-

вые, технологические и международные ас-

пекты. Во-первых, требуется законодательно 

урегулировать использование дипфейков, 

опираясь на удачные примеры правового ре-

гулирования других государств. Показатель-

ным примером служит первый проект Кодекса 

практики Еврокомиссии по маркировке и 

идентификации ИИ-контента, который уже 

включает обязательные включающие маши-

ночитаемые метки, раскрытие факта ИИ-

генерации перед пользователем и формализа-

цию обязанностей платформ [8]. США тоже 

усилили контроль за ИИ-контентом: подпи-

санный Дональдом Трампом Take It Down Act 

[4] закрепил за платформами обязанность 

оперативно удалять несанкционированные 

интимные изображения и их ИИ-подделки. В 

российское законодательство необходимо за-

крепить понятие дипфейка, а также, ссылаясь 

на вышеупомянутые примеры, ввести специ-

альные маркировки на ИИ-контент. Во-

вторых, необходимо создать специальный ко-

митет, который будет специализироваться на 

дипфейках и отслеживать использование ИИ-

технологий в противоправных целях. Следует 

разработать эффективную программу монито-

ринга данного контента, чтобы в последую-

щем можно было бы ввести ответственность 

за создание и распространение этих материа-

лов. В-третьих, нельзя забывать о междуна-

родном сотрудничестве, так как данная про-

блема затрагивает все страны, а не только 

Российскую Федерацию. Необходимо разра-

батывать совместные положения, регулирую-

щие ИИ-контент в целом, а также распростра-

нение дипфейков, так как это нарушает обще-

ственный порядок.  

Таким образом, хотя феномен дипфейков 

существует давно, наибольшее распростране-

ние он получил относительно недавно с раз-

витием искусственного интеллекта. Посколь-

ку это довольно новая тема, то законодатель-

ство всех стран, в том числе и России, не ори-

ентировано на регулирование данной пробле-

мы. Несмотря на это, многие учёные начина-

ют излагать свои мысли по этому поводу, по-

казывая, что люди нуждаются в государствен-

ной защите от такого контента, ведь он нару-

шает права человека. Реализация предложен-

ных мер должна запустить процесс изучения 

и регулирования дипфейков на государствен-

ном и международном уровнях, что в пер-

спективе приведёт к снижению распростране-

ния такого контента. 
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Abstract. The article is devoted to the analysis of trends related to the spread of deepfake technolo-
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