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Аннотация. В статье рассмотрен механизм JIT-доступа как инструмент сокращения по-

стоянных привилегий в системах PAM. Проведен сравнительный анализ реализации JIT-подхода 

в решениях Solar SafeInspect, СКДПУ НТ и CyberArk по критериям временного предоставления 

прав, согласования, отзыва привилегий и аудита действий. Показано, что исследуемые PAM-

системы различаются по глубине реализации JIT-механизмов, сочетанию их с контролем сессий 

и аналитическими средствами. Результаты могут быть использованы при выборе PAM-

решений для защищенных информационных систем. 
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В современных информационных системах 

контроль привилегированного доступа оста-

ется одной из ключевых задач обеспечения 

информационной безопасности, поскольку 

сохранение постоянных административных 

полномочий повышает риск злоупотребления 

правами, компрометации учетных записей и 

последующей эскалации привилегий. Разви-

тие систем управления доступом и идентифи-

кацией, а также концепции Zero Trust (нуле-

вое доверие), привело к распространению бо-

лее гибких подходов, ориентированных на 

сокращение постоянных привилегий и предо-

ставление доступа с учетом контекста, уровня 

риска и характера выполняемой задачи [1-6]. 

Одним из таких подходов является доступ 

«точно в срок» (Just-in-Time, JIT), предпола-

гающий предоставление привилегий по за-

просу, на ограниченный срок и в объеме, не-

обходимом для выполнения конкретной опе-

рации. Вместе с тем современные системы 

управления привилегированным доступом 

(Privileged Access Management, PAM) разли-

чаются по способам реализации данного ме-

ханизма, включая порядок согласования до-

ступа, использование временных учетных за-

писей и автоматический отзыв привилегий. В 

связи с этим целью настоящей статьи являет-

ся сравнительный анализ реализации JIT-

доступа в современных PAM-системах и вы-

явление ключевых различий между суще-

ствующими подходами [5, 7-10]. 

Обзор научных подходов к динамиче-

скому и привилегированному доступу 

Современные исследования в области кон-

троля доступа показывают, что статические 

модели назначения прав все в меньшей степе-

ни соответствуют условиям распределенных 

корпоративных и облачных инфраструктур. 

Управление доступом все чаще рассматрива-

ется не как разовая процедура авторизации, а 

как непрерывный контур, включающий 

управление цифровыми идентичностями, 

аутентификацией, полномочиями и контролем 

корректности политик доступа. Одновремен-

но отмечается, что сложность систем управ-

ления идентификацией и доступом (Identity 

and Access Management, IAM) сама по себе 

становится источником уязвимостей, а реали-

зация принципа наименьших привилегий рас-

сматривается как одно из ключевых направ-

лений повышения их устойчивости [1, 2]. 

Привилегированный доступ в этой логике 

выступает наиболее чувствительным сегмен-

том общей системы управления доступом, по-

скольку ошибки в назначении ролей, избы-
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точные права и несогласованность жизненно-

го цикла учетных записей в данной области 

приводят к наиболее тяжелым последствиям 

для безопасности. Исследования, посвящен-

ные межсистемному управлению идентифи-

кационными данными и ролевой модели раз-

граничения доступа (Role-Based Access Con-

trol, RBAC) в рамках системы междоменного 

управления идентификацией (System for 

Cross-domain Identity Management, SCIM), по-

казывают, что для современной инфраструк-

туры принципиальное значение имеют согла-

сованность ролей, управляемость создания и 

отзыва учетных записей, а также совмести-

мость различных сервисов и доменов [2, 7]. В 

современной литературе PAM рассматривает-

ся как специализированный уровень IAM, 

ориентированный на контроль наиболее кри-

тичных полномочий и сокращение постоян-

ных привилегий. 

Существенное влияние на развитие этих 

подходов оказала концепция Zero Trust, в ко-

торой доступ не связывается с неявным дове-

рием к субъекту или устройству, а предостав-

ляется после проверки набора атрибутов и 

может пересматриваться при изменении кон-

текста. Исследования последних лет развива-

ют эту логику в сторону динамической, риск-

ориентированной и атрибутивной авториза-

ции [3-6, 11, 12]. На этом фоне JIT-доступ 

рассматривается как прикладной механизм 

минимизации постоянных привилегий: доступ 

предоставляется по запросу, на ограниченный 

срок и в рамках конкретной задачи, а его реа-

лизация зависит от зрелости механизмов 

идентификации, управления учетными запи-

сями и автоматизированного применения по-

литик. При этом в рассмотренных источниках 

сравнительные исследования, посвященные 

реализации JIT именно в PAM-системах, 

представлены ограниченно, что и определяет 

актуальность дальнейшего анализа [5, 7, 8]. 

JIT-доступ как механизм минимизации 

постоянных привилегий 

JIT-доступ в современных подходах к 

управлению доступом понимается как предо-

ставление полномочий не на постоянной ос-

нове, а по факту возникновения служебной 

необходимости, на ограниченный срок и в 

объеме, достаточном для выполнения кон-

кретной операции. Такая логика соответству-

ет развитию динамического и риск-

ориентированного управления доступом, ха-

рактерного для архитектур Zero Trust, где ре-

шение о допуске связывается не только с ро-

лью пользователя, но и с контекстом запроса, 

текущим уровнем доверия и параметрами 

среды [3-6, 11, 12]. В применении к системам 

PAM JIT ориентирован прежде всего на со-

кращение числа постоянных административ-

ных полномочий и уменьшение окна времени, 

в течение которого такие полномочия вообще 

существуют.  

Содержательно JIT-доступ характеризуется 

несколькими признаками. Во-первых, доступ 

инициируется по запросу, а не сохраняется за 

пользователем постоянно. Во-вторых, полно-

мочия ограничиваются по времени и подле-

жат отзыву после завершения задачи. В-

третьих, доступ обычно связывается с кон-

кретной операцией, ресурсом или сценарием 

администрирования, что позволяет реализо-

вать принцип наименьших привилегий не 

только на уровне ролей, но и на уровне фак-

тического использования прав. Наконец, JIT-

механизм предполагает прослеживаемость 

действий пользователя и включенность в об-

щий жизненный цикл учетных записей и по-

литик доступа. Именно поэтому в современ-

ной литературе временное предоставление 

прав рассматривается в тесной связи с дина-

мической авторизацией, автоматизированным 

управлением учетными записями и созданием 

либо активацией учетной записи в момент 

санкционированного обращения [5, 7, 8]. 

При этом JIT-доступ не следует смешивать 

с любым временным допуском или с ручным 

согласованием доступа. Само по себе ограни-

чение доступа по времени еще не образует 

полноценный JIT-механизм, если пользова-

тель сохраняет избыточные права вне рамок 

конкретной задачи либо если выдача времен-

ного доступа не сопровождается автоматизи-

рованным отзывом привилегий. Аналогично 

ручное одобрение заявки не является доста-

точным признаком JIT, если после согласова-

ния пользователь получает широкие и слабо 

ограниченные полномочия без привязки к 

операции, ресурсу и сроку действия. В науч-

ной литературе акцент делается именно на 

сочетании краткосрочности, контекстной обу-

словленности, управляемости жизненного 

цикла прав и встроенности такого доступа в 
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общую архитектуру динамического кон-

троля [5, 7, 8]. 

С учетом этого для последующего сравни-

тельного анализа современных PAM-систем 

целесообразно использовать следующие кри-

терии: наличие доступа по запросу; ограниче-

ние срока действия полномочий; наличие 

процедуры согласования; использование вре-

менных или специализированных учетных 

записей; автоматический отзыв прав; ограни-

чение привилегий рамками конкретной задачи 

или ресурса; а также возможность аудита и 

прослеживания действий пользователя. Такая 

совокупность признаков позволяет отличать 

полноценную реализацию JIT от частичных 

решений, в которых временный доступ или 

согласование присутствуют лишь как отдель-

ные элементы, но не образуют целостного ме-

ханизма минимизации постоянных привиле-

гий [5,7,8]. 

Сравнительный анализ реализации ме-

ханизмов JIT-доступа в современных PAM-

решениях 

Сравнительный анализ реализации JIT-

доступа в современных системах управления 

привилегированным доступом целесообразно 

проводить по следующим критериям: предо-

ставление доступа по запросу, ограничение 

срока действия полномочий, наличие согласо-

вания, использование временных или специа-

лизированных учетных записей, автоматиче-

ский отзыв прав, ограничение доступа рамка-

ми конкретной задачи, а также аудит дей-

ствий пользователя [5, 7-10]. По указанным 

критериям в работе сопоставляются решения 

Solar SafeInspect [13], СКДПУ НТ [14] и 

CyberArk Privileged Access Manager [15]. 

Анализ открытых материалов показывает, 

что рассматриваемые решения различаются 

по степени формализации JIT-механизмов и 

по набору сопутствующих функций. Solar 

SafeInspect реализует гибкую организацию 

привилегированного доступа, включая раз-

личные режимы предоставления полномочий, 

и сочетает отдельные элементы JIT-подхода с 

координацией доступа и контролем сес-

сий [13]. СКДПУ НТ позиционируется преж-

де всего как средство контроля действий при-

вилегированных пользователей, мониторинга 

и аналитики, однако открытая документация 

также позволяет выделить ряд признаков JIT-

подхода, включая предоставление доступа по 

запросу, ограничение его срока действия, со-

гласование через механизм коллективного 

одобрения (голосования администраторов), а 

также отзыв доступа при нарушении установ-

ленных политик автоматически либо вручную 

[14]. CyberArk, напротив, наиболее последо-

вательно акцентирует JIT-подход и концеп-

цию Zero Standing Privileges: в открытых ма-

териалах заявлены временное предоставление 

полномочий, их отзыв после использования и 

настройка параметров согласования [15]. 

Существенные различия проявляются и в 

сопутствующих возможностях решений. Solar 

SafeInspect делает акцент на проксировании, 

изоляции и контроле привилегированных сес-

сий, СКДПУ НТ – на сочетании механизмов 

контроля действий привилегированных поль-

зователей, мониторинга, поведенческой ана-

литики и управляемого предоставления до-

ступа по запросу, тогда как CyberArk ориен-

тирован на наиболее глубокой интеграции 

JIT-доступа с концепцией отказа от постоян-

ных привилегий. Для российской практики 

значим и нормативный аспект: отечественные 

решения ориентированы на использование в 

регулируемой среде, тогда как CyberArk в 

представленных открытых материалах не по-

зиционируется как решение, ориентированное 

на требования российского регулируемого 

контура. В целом различия между сравнивае-

мыми PAM-системами определяются не 

столько наличием базовых функций управле-

ния привилегированным доступом, сколько 

глубиной реализации временного и управляе-

мого предоставления привилегий. Сводные 

результаты сравнения представлены в табли-

це 1. При этом для СКДПУ НТ часть призна-

ков JIT выявляется не столько из кратких об-

зорных материалов, сколько из более детали-

зированной открытой документации по меха-

низмам согласования, временного предостав-

ления и отзыва доступа [14]. 
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Таблица 1. Сравнительная характеристика реализации JIT в современных PAM-решениях 

(оценка авторов по данным открытых материалов вендоров) 
Критерий Solar SafeInspect СКДПУ НТ CyberArk 

Доступ по запросу 

Реализован, в том числе че-

рез политики и сценарии со-

гласования 

Реализован; доступ инициируется по 

запросу 

Реализован как базовый 

принцип JIT 

Ограничение срока 

действия доступа 

Декларируется изменение 

сроков доступа, в том числе 

автоматически 

Поддерживается; доступ предостав-

ляется на ограниченный срок 
Явно реализовано 

Согласование до-

ступа 

Поддерживается; в открытых 

материалах акцентирован 

механизм «четырех глаз» 

Поддерживается; возможно коллек-

тивное согласование (голосование 

администраторов) 

Явно поддерживается через 

approval-настройки 

Временные / эфе-

мерные учетные 

записи 

Частично отражено в откры-

тых материалах, без явного 

акцента на эфемерности 

В открытой документации акцент 

сделан не на эфемерных учетных 

записях, а на управляемом предо-

ставлении временного доступа 

Явно поддерживаются 

Автоматический 

отзыв привилегий 

Частично отражен в откры-

тых материалах 

Поддерживается отзыв доступа; при 

нарушении политик доступ может 

быть прекращен автоматически или 

вручную 

Явно поддерживается 

Аудит и контроль 

сессий 

Явно акцентировано в от-

крытых материалах 

Явно акцентировано в открытых ма-

териалах 

Явно акцентировано в от-

крытых материалах 

Поведенческая 

аналитика 

Частично отражена в откры-

тых материалах 

Явно акцентирована в открытых ма-

териалах 

Явно акцентирована в от-

крытых материалах 

Применимость в 

регулируемой сре-

де РФ 

Ориентировано на примене-

ние в регулируемой среде РФ 

Ориентировано на применение в ре-

гулируемой среде РФ 

В открытых материалах не 

акцентировано как решение 

для регулируемой среды РФ 

 

Заключение 

Проведенный анализ показал, что JIT-

доступ является одним из наиболее значимых 

механизмов снижения уровня постоянных 

привилегий в современных системах управ-

ления привилегированным доступом. В отли-

чие от статического назначения администра-

тивных полномочий, JIT-подход ориентиро-

ван на предоставление доступа по запросу, на 

ограниченный срок и в объеме, необходимом 

для выполнения конкретной задачи, что соот-

ветствует современным направлениям разви-

тия динамического и риск-ориентированного 

управления доступом. 

Сравнение современных PAM-решений 

показало, что они существенно различаются 

по глубине реализации данного подхода. По 

результатам анализа открытых материалов 

наиболее формализованная и явно артикули-

рованная реализация JIT-механизма выявлена 

у CyberArk, где временный доступ рассматри-

вается как базовый элемент архитектуры 

управления привилегиями. Solar SafeInspect 

занимает промежуточное положение, сочетая 

отдельные элементы JIT с развитым контро-

лем сессий и политиками доступа. СКДПУ 

НТ, наряду с выраженной ориентацией на мо-

ниторинг и аналитику, также поддерживает 

значимые элементы JIT-подхода, включая 

предоставление доступа по запросу, времен-

ное ограничение полномочий, процедуры со-

гласования и отзыв доступа при нарушении 

политик. Следовательно, различия между 

PAM-системами определяются не только 

наличием базовых функций управления при-

вилегированным доступом, но и степенью 

формализации, автоматизации и контекстной 

управляемости временного предоставления 

привилегий. 
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Abstract. The article examines the JIT access mechanism as a tool for reducing standing privileges 

in PAM systems. A comparative analysis of JIT implementation in Solar SafeInspect, SKDPU NT, and 

CyberArk is carried out using the criteria of time-limited privilege provision, approval procedures, 

privilege revocation, and action auditing. The study shows that the PAM systems under consideration 

differ in the depth of JIT implementation and in the way JIT mechanisms are combined with session 

control and analytical capabilities. The results may be used in the selection of PAM solutions for secure 

information systems. 

Keywords: privileged access management; just-in-time access; access control; zero trust concept; 

privileged accounts; session auditing and monitoring; information security. 

  




