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Аннотация. В работе рассматриваются актуальные проблемы обеспечения надежности и 

непрерывности информационного обмена между пунктами управления и беспилотными лета-
тельными аппаратами (БПЛА) в условиях сложной радиоэлектронной обстановки. Проведен 
анализ существующих подходов к организации связи, включая использование сотовых сетей, 
спутниковых каналов и технологий ортогонального частотного мультиплексирования. Выявле-
ны уязвимости стандартных протоколов передачи данных перед преднамеренными помехами и 
средствами радиоэлектронной борьбы. В качестве решения предложена усовершенствованная 
математическая модель адаптивного когнитивного канала связи, способная динамически изме-
нять параметры модуляции и кодирования в зависимости от текущего состояния среды и уров-
ня помех. Модель интегрирует методы сверхширокополосной передачи сигналов и помехоустой-
чивого кодирования на основе полиномиальной системы классов вычетов. Результаты исследо-
вания подтверждают, что внедрение предложенных алгоритмов позволяет существенно повы-
сить живучесть канала управления и вероятность безошибочной доставки команд и телемет-
рии. 
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Стремительное развитие беспилотных ле-

тательных аппаратов (БПЛА) и роботизиро-
ванных систем привело к кардинальной 
трансформации подходов к ведению разведки, 
мониторингу инфраструктуры и логистике. 
Эффективность применения подобных ком-
плексов напрямую зависит от надежности и 
непрерывности информационного обмена 
между пунктом управления и бортовым обо-
рудованием. В условиях современной радио-
электронной обстановки задача обеспечения 
стабильной передачи команд управления и 
телеметрии приобретает критический харак-
тер. Нарушение целостности канала связи ве-
дет не только к срыву выполнения полетного 
задания, но и к физической утрате дорогосто-
ящего оборудования, а также создает риски 
неконтролируемого падения аппарата. 

Современные исследования, такие как ра-
бота Н.И. Поповского и коллег, указывают на 
необходимость внедрения высокоскоростных 
методов передачи данных, включая ортого-
нальное частотное мультиплексирование 
(OFDM), которое демонстрирует высокую 
спектральную эффективность [1]. Однако 
простые методы модуляции зачастую оказы-

ваются беззащитными перед преднамеренны-
ми помехами. Вопросы интеграции беспилот-
ных комплексов в существующую систему 
вооружения и гражданскую инфраструктуру 
рассматриваются в трудах Г.В. Зиброва, где 
подчеркивается важность тесного взаимодей-
ствия разработчиков радиоэлектронных 
средств с конечными эксплуатантами [10]. 

Специфика функционирования дронов 
предполагает работу в условиях сложного ре-
льефа, городской застройки и активного про-
тиводействия со стороны средств радиоэлек-
тронной борьбы (РЭБ). Согласно исследова-
ниям А.Д. Виноградова, современные ком-
плексы радиоподавления способны эффектив-
но блокировать стандартные частотные диапа-
зоны, используемые для управления БПЛА, 
что диктует необходимость поиска новых ар-
хитектурных решений [11]. Существующие 
подходы, описанные М.И. Заховаевым, клас-
сифицируют информацию, циркулирующую в 
сетях БПЛА, на командную, телеметрическую 
и целевую, каждая из которых требует раз-
личных приоритетов и стратегий защиты [4]. 

Целью представленной работы является 
анализ существующих методов организации 
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связи и разработка усовершенствованной ма-
тематической модели адаптивного управления 
параметрами радиоканала, обеспечивающей 
устойчивость соединения в условиях стоха-
стических возмущений и целенаправленных 
помех. 

Материалы и методы исследования 

Исследование базируется на теории рас-
пространения радиоволн, методах статистиче-
ской радиотехники и теории информации. Для 
анализа эффективности каналов связи приме-
няются вероятностные модели, учитывающие 
замирания сигнала, многолучевое распро-
странение и доплеровский сдвиг частоты, 
возникающий вследствие высокой мобильно-
сти носителя. 

В качестве методологической основы рас-
сматриваются принципы построения сотовых 
сетей, описанные Е.Ю. Брязгиным, где ком-
мерческая инфраструктура выступает в роли 
среды передачи данных для управления дро-
нами [5]. Данный подход позволяет обеспе-
чить глобальное покрытие, однако вносит не-
определенность, связанную с задержками и 
загрузкой базовых станций сторонними або-
нентами. Альтернативой выступают спутни-
ковые каналы, концепции защиты которых из-
ложены в работе В.А. Цимбала. Спутниковая 
связь обеспечивает независимость от назем-
ной инфраструктуры, но требует применения 
сложных антенных решеток и алгоритмов 
компенсации задержек [7]. 

Особое внимание в работе уделяется мето-
дам помехоустойчивого кодирования. 
И.А. Калмыков предлагает использовать коды 
полиномиальной системы классов вычетов 
(ПСКВ), которые обладают уникальными 
свойствами по обнаружению и исправлению 
ошибок, возникающих в процессе переда-
чи [3]. Применение подобных непозиционных 
систем счисления позволяет распараллелить 
процессы обработки данных, что критически 
важно для систем реального времени. 

Анализ физической среды передачи данных 
опирается на работы С.В. Петушкова, иссле-
дующего влияние атмосферных явлений на 
оптические и радиоканалы. Турбулентность 
атмосферы, осадки и туман вносят суще-
ственные искажения в сигнал, требуя приме-
нения адаптивной оптики или корректирую-
щих кодов на физическом уровне [8]. Для вер-
толетных типов БПЛА легкого класса 
К.Д. Титов предлагает использовать сверхши-

рокополосные (СШП) сигналы, которые за 
счет низкой спектральной плотности мощно-
сти обладают скрытностью и высокой разре-
шающей способностью [9]. 

В рамках исследования применялся метод 
имитационного моделирования для оценки 
вероятности битовой ошибки (BER) при раз-
личных отношениях сигнал/шум (SNR) и сце-
нариях воздействия помех. Также рассматри-
вались вопросы организации взаимодействия 
беспилотников с дорожной инфраструктурой, 
поднятые Н.А. Ермошиным, что позволяет 
рассматривать канал связи как элемент гло-
бальной сети интернета вещей (IoT) [6]. 
А.Д. Лавриенко и соавторы предлагают кон-
цепцию использования телефонных каналов в 
качестве аварийного контура управления, что 
также учитывается при построении общей ар-
хитектуры системы [2]. 

Результаты и обсуждение 

Проведенный анализ выявил ряд суще-
ственных ограничений в существующих архи-
тектурах связи. Стандартные протоколы, ис-
пользуемые в коммерческих БПЛА, зачастую 
оперируют в нелицензируемых диапазонах 
частот (ISM), которые перегружены бытовыми 
устройствами. В условиях ведения боевых 
действий или охраны режимных объектов по-
добные каналы подавляются в первую оче-
редь. 

Использование исключительно одного типа 
связи, будь то прямой радиоканал «точка-
точка» или сотовая сеть, создает единую точку 
отказа. Как показывает практика, описанная в 
работе А.Д. Виноградова [11], средства РЭБ 
способны создавать прицельные помехи вы-
сокой плотности. Применение коммерческих 
сетей LTE/5G, исследованное Е.Ю. Брязгиным 
[5] и А.Д. Лавриенко [2], хоть и расширяет 
зону действия, но вводит зависимость от опе-
ратора услуг и не гарантирует приоритезацию 
трафика управления в моменты пиковых 
нагрузок на сеть. 

Спутниковые системы, рассмотренные 
В.А. Цимбалом [7], обладают высокой авто-
номностью, однако их использование на ма-
лых БПЛА ограничено массогабаритными ха-
рактеристиками терминалов и высоким энер-
гопотреблением. Кроме того, спутниковый 
канал характеризуется значительной задерж-
кой сигнала, что недопустимо для контуров 
прямого управления при выполнении манев-
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ров уклонения или полета на сверхмалых вы-
сотах. 

Для решения выявленных проблем предла-
гается усовершенствованная математическая 
модель, которую можно обозначить как «Мо-
дель адаптивного когнитивного канала» 
(МАКК). Суть предлагаемого подхода заклю-

чается в динамическом изменении параметров 
модуляции, кодирования и несущей частоты в 
зависимости от текущего состояния среды и 
требований к надежности. 

Пусть C(t) – вектор состояния канала в мо-
мент времени $t$, определяемый следующим 
выражением: 

 

𝐶(𝑡)  =  {𝑆𝑁𝑅(𝑡), 𝜏(𝑡), 𝛥 𝑓(𝑡), 𝐽(𝑡)} 
 
где 𝑆𝑁𝑅(𝑡) – отношение сигнал/шум, 𝜏(𝑡) – 

задержка распространения, 𝛥 𝑓(𝑡) – допле-

ровское смещение частоты, 𝐽(𝑡) – уровень 
преднамеренных помех. 

Целевая функция системы управления свя-
зью заключается в максимизации пропускной 
способности R при условии соблюдения огра-
ничений на вероятность ошибки Pe и задерж-
ку Td: 

 

𝑅 → max при {
𝑃𝑒(𝐶(𝑡), 𝑀, 𝐾) ≤ 𝑃𝑟𝑒𝑞

𝑇𝑑(𝐶(𝑡), 𝑀, 𝐾) ≤ 𝑇𝑟𝑒𝑞
 

 
где M – выбранная схема модуляции 

(например, QPSK, 16-QAM, 64-QAM), K – 
схема кодирования. 

Усовершенствование заключается во внед-
рении в модель блока предсказания состояния 
канала и использовании гибридного кодиро-
вания на основе системы остаточных классов 
(СОК), предложенной И.А. Калмыковым [3]. 
В отличие от классических кодов Рида-

Соломона, коды СОК позволяют выполнять 
арифметические операции над закодирован-
ными данными, что снижает вычислительную 
нагрузку на бортовой процессор при проверке 
целостности. 

Вероятность безошибочного приема пакета 

данных 𝑃succ в предлагаемой модели описыва-
ется формулой: 

 

𝑃succ =  ∑ 𝐶𝑛
𝑖 𝑝𝑖(1 − 𝑝)𝑛−𝑖

𝑡𝑒𝑟𝑟

𝑖=0

 

 
где n – длина кодовой последовательности, 

𝑡𝑒𝑟𝑟 – исправляющая способность кода, p – 
вероятность ошибки в символе канала. 

Предлагаемая схема (см. рис.) функциони-
рования приемопередающего тракта выглядит 
следующим образом: 

1. Блок анализа спектра: непрерывно ска-
нирует эфир, оценивая уровень шума N0 и 
наличие узкополосных или широкополосных 
помех J. На основе данных, полученных из 
работ [9] и [11], определяется тип угрозы (за-
градительная, прицельная или имитационная 
помеха). 

2. Модуль принятия решений: на основе 
вектора C(t) выбирает оптимальную страте-
гию. 

- Режим «Тишина»: при обнаружении вы-
сокого уровня J(t) (работа РЭБ) система пере-
ходит на режим СШП-сигналов (UWB) с низ-
кой спектральной плотностью, становясь шу-
моподобной для пеленгаторов противника. 

- Режим «Скорость»: при высоком SNR и 
отсутствии помех используется модуляция 
высокого порядка (например, 64-QAM) в со-
четании с OFDM, что соответствует рекомен-
дациям Н.И. Поповского [1] для передачи по-
токового видео высокого разрешения. 

- Режим «Надежность»: при ухудшении 
условий включается избыточное кодирование 
на основе ПСКВ [3] и дублирование пакетов 
по параллельным каналам (например, сотовая 
связь + прямой радиоканал), реализуя прин-
цип диверсификации, описанный в работах 
[2] и [5]. 
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Рис. Схема усовершенствованного алгоритма выбора параметров связи 

 

Выходной сигнал формируется посред-

ством адаптивного модулятора, учитывающе-

го необходимость предварительных искаже-

ний сигнала (Pre-distortion) для компенсации 

нелинейности усилителя мощности. 

Применение предложенной математиче-

ской модели позволяет существенно повысить 

живучесть канала связи. В то время как клас-

сические системы с фиксированными пара-

метрами теряют связь при снижении SNR ни-

же порогового значения (эффект «обрыва»), 

адаптивная система плавно снижает скорость 

передачи данных, сохраняя при этом управля-

емость аппаратом. Использование кодов 

ПСКВ, согласно данным [3], обеспечивает 

выигрыш в энергетике канала на 2-3 дБ по 

сравнению с традиционными сверточными 

кодами при равной вероятности ошибки. 

Интеграция сведений об инфраструктуре, 

описанная Н.А. Ермошиным [6], позволяет 

системе заранее прогнозировать зоны радио-

тени (например, за высокими зданиями или в 

тоннелях) и превентивно переключаться на 

альтернативные каналы связи или изменять 

высоту полета. Таким образом, канал связи 

перестает быть пассивной «трубой» для пере-

дачи данных и трансформируется в интеллек-

туальную подсистему БПЛА, активно участ-

вующую в обеспечении безопасности полета. 

Важным аспектом является также учет 

особенностей передачи информации, выде-

ленных М.И. Заховаевым [4]. Телеметрия и 

команды управления имеют малый объем, но 

критичны к задержкам и достоверности. Ви-

деопоток, напротив, допускает потери паке-

тов, но требователен к полосе пропускания. 

Предлагаемая модель МАКК осуществляет 

разделение потоков (Quality of Service – QoS) 

на физическом уровне, присваивая командным 

пакетам наиболее помехоустойчивые тайм-

слоты и частоты в спектре OFDM, в то время 

как видеоданные передаются на поднесущих с 

менее жесткими параметрами кодирования. 

Рассмотрение атмосферного канала связи, 

затронутое в работе [8], добавляет в модель 

коэффициент затухания αatm, зависящий от 

влажности и наличия аэрозолей. В условиях 

плохой видимости оптические и лазерные ка-

налы связи, часто рассматриваемые как аль-

тернатива радиоканалу из-за их незаметности, 

становятся неработоспособными. В описыва-

емой модели предусмотрен автоматический 

отказ от использования оптического диапазо-

на при детектировании соответствующих ме-

теоусловий бортовыми датчиками. 

Заключение 

Проведенное исследование особенностей 

построения устойчивых каналов связи для 

беспилотных летательных аппаратов позволи-

ло сформулировать комплексный подход к 

решению задачи обеспечения надежного 

управления в условиях сложной помеховой 

обстановки. Анализ литературных источников 

показал, что применение отдельных разроз-

ненных методов – будь то только использова-

ние сотовых сетей, спутниковой связи или 
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специфических видов модуляции — не обес-

печивает требуемого уровня надежности при 

воздействии современных средств радиоэлек-

тронного подавления. 

Разработанная в ходе работы математиче-

ская модель адаптивного когнитивного канала 

(МАКК) объединяет преимущества различ-

ных подходов. Интеграция технологии OFDM 

для обеспечения высокой пропускной способ-

ности, помехоустойчивого кодирования на ос-

нове полиномиальной системы классов выче-

тов для защиты критически важных данных и 

использования сверхширокополосных сигна-

лов для скрытности позволяет создать гибкую 

систему связи. Данная система способна са-

мостоятельно диагностировать состояние 

эфира и мгновенно перестраивать свою архи-

тектуру, адаптируясь под текущие угрозы. 

Практическая значимость представленного 

решения заключается в возможности его про-

граммной реализации на базе существующих 

программно-определяемых радиосистем 

(SDR), что не требует полной замены аппа-

ратной части парка БПЛА. Дальнейшие ис-

следования целесообразно направить на оп-

тимизацию алгоритмов переключения между 

режимами с использованием методов машин-

ного обучения, что позволит системе не про-

сто реагировать на изменения среды, но и 

предсказывать их, еще более повышая общую 

устойчивость комплекса. Обеспечение беспе-

ребойной связи с беспилотными средствами 

является залогом их эффективного и безопас-

ного применения как в гражданской сфере, 

так и при решении задач обороны и безопас-

ности. 
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Abstract. The paper discusses current issues of ensuring the reliability and continuity of information 

exchange between control points and unmanned aerial vehicles (UAVs) in a complex radio-electronic 

environment. An analysis of existing approaches to organizing communication, including the use of cel-

lular networks, satellite channels, and orthogonal frequency-division multiplexing technologies, is car-

ried out. The vulnerabilities of standard data transmission protocols to intentional interference and 

electronic warfare means are identified. As a solution, an improved mathematical model of an adaptive 

cognitive communication channel is proposed, which is capable of dynamically changing modulation 

and coding parameters depending on the current state of the environment and interference level. The 

model integrates methods of ultra-wideband signal transmission and error-correcting coding based on 

a polynomial residue number system. The study results confirm that the implementation of the proposed 

algorithms significantly increases the survivability of the control channel and the probability of error-

free delivery of commands and telemetry. 

Keywords: unmanned aerial vehicle; communication channel; noise immunity; adaptive modulation; 
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