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Аннотация. Представлен метод оценки устойчивости пространственно-распределенных 

разнородных сетей радиосвязи на примере сети многоканальной радиосвязи в условиях проти-

водействия деструктивным факторам путем управления распределением защитного ресурса 

сети. Метод основан на методе двух функций и последовательных приращений и позволяет в 

наихудших условиях достигнуть потенциальных возможностей по обеспечению устойчивости 

сети. 
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Современная сеть связи – это сложная 

иерархическая структура, состоящая из узлов 

коммутации и разнородных линий связи, со-

единяющих их. В современных условиях, при 

развертывании ее полевой компоненты, ве-

дущая роль принадлежит линиям многока-

нальной радиосвязи (МКРС), построенным 

средствами радиорелейной, тропосферной и 

спутниковой связи, размещенными в косми-

ческом, воздушном, наземном и морском 

эшелонах. 

Благодаря своей разветвлённости и гибко-

сти каналов, сеть МКРС обладает высокой 

устойчивостью к внутренним воздействиям. 

Средства связи в этой сети отличаются высо-

кой мобильностью, многонаправленностью, 

большой частотной ёмкостью и пропускной 

способностью, а также высоким качеством 

каналов. Кроме того, она имеет сравнительно 

низкую стоимость [1, 2]. 

Открытость среды распространения радио-

волн в линиях МКРС способствует негатив-

ному воздействию внешних деструктивных 

факторов, которое ухудшает устойчивость се-

ти МКРС. Деструктивные факторы (ДСФ) – 

процесс воздействия источника физической 

или технологической природы, внешнего ха-

рактера по отношению к сети, приводящий к 

выходу из строя элементов сети. Внешние 

факторы включают в себя: воздействие пред-

намеренных и непреднамеренных помех; фи-

зико-географические условия в местах раз-

вертывания сети; природные и техногенные 

катастрофы. В настоящее время значительно 

возрастает угроза преднамеренного внешнего 

воздействия на сети связи с целью затрудне-

ния или срыва передачи управляющей ин-

формации, а следовательно, на первый план 

выдвигается характеристика устойчивости 

сети, оценка которой представляет собой 

весьма актуальную задачу. 

Под устойчивостью сети будем понимать 

ее способность выполнять свои функции при 

выходе из строя части элементов в результате 

воздействия ДСФ [3, 4]. При этом выполнение 

функций обеспечивается реализацией управ-

ляющих решений. 

В настоящее время существует множество 

моделей оценки устойчивости сложных сетей 

связи, реализующих следующие основные ме-

тоды. 

Метод, основанный на интегральных свой-

ствах устойчивости, в котором устойчивость 

представляется собой живучесть, надежность 

и помехоустойчивость. Поэтому устойчивость 

определяется как мультипликативная свертка 

вероятностей её составляющих. 

Методы, основанные на использовании ма-

тематического аппарата теории графов и 

нахождения связности между элементами се-

ти. При этом устойчивость оценивается веро-

ятностями сохранения работоспособности 

(связности) на определенном направлении 

связи (НС) при соблюдении требований по 

пропускной способности (сохранения требуе-

мого числа линий связи). 

Метод оценки устойчивости с помощью 

Марковского процесса. При этом под устой-
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чивостью сети будем понимать способность 

сети передавать информацию с заданной 

своевременностью. Сущность метода состоит 

в том, что сеть связи определяется как сово-

купность состояний, различающихся между 

собой степенью воздействия ДСФ. 

Однако, общим их недостатком является 

отсутствие аналитической взаимосвязи мор-

фологических показателей сети (связности 

сети, весов интервалов, линий и направлений 

связи) и показателей воздействия ДСФ в од-

ной математической модели. 

Поэтому материал статьи будет посвящен 

вопросу разработки метода определения зна-

чения устойчивости сети МКРС и нахождения 

рационального варианта распределения ре-

сурса сети в условиях воздействия ДСФ с це-

лью повышения ее значения. 

Актуальность исследования 

Спецификой мобильной сети МКРС явля-

ется ее функционирование в условиях воздей-

ствия ДСФ [1], поэтому на первый план вы-

двигается характеристика устойчивости сети. 

С целью повышения устойчивости путем рас-

пределения ресурса сети МКРС необходимо 

прогнозировать стратегию воздействия ДСФ 

(определение порядка закрепления средств 

ДСФ за элементами сети). В настоящее время 

существует большое количество методов 

нахождения распределения ресурса средств 

сети. Однако, общим их недостатком является 

отсутствие анализа возможности защиты сети 

от максимального воздействия ДСФ в услови-

ях неопределенности при ограничении ресур-

са сети, что несомненно подчеркивает акту-

альность данной работы. 

Физическая постановка задачи 

Имеется X вариантов распределения ресур-

са, с целью защиты сети МКРС, каждый из 

которых включает N направлений связи (НС). 

Возможности воздействия на n-ое НС 

(n=1, N) каждой структуры v-м средством 

ДСФ зададим матрицей: 

 

ущ.НС vn VNP
, 

 

где v=1, V – номер средства воздействия 

ДСФ; ущ.НС У.НС1
vn vn

P P= −
 – вероятность ущерба 

n-ого НС v-м средством ДСФ; PУ.НСvn
 – веро-

ятность устойчивости n-ого НС в условиях 

воздействия v-ого средства ДСФ. 

Необходимо определить порядок распреде-

ления ресурса сети для противодействия 

ДСФ, чтобы максимально увеличить вероят-

ность ее устойчивости. 

Содержательная постановка задачи 

Для оценки устойчивости сети МКРС ис-

пользуем модель, учитывающую воздействие 

ДСФ и взаимосвязь показателя воздействия и 

структурных показателей сети, включающих 

количество НС, линий связи и интервалов 

связи, их связность и вес в сети. При этом ве-

роятность устойчивости НС определяется 

формулой [3]: 

 

( )( )
2

У.НС У.Ср

1 1 1 1

=1- 1- 1- 1-δ 1-β
J I R

kr kij kij

j i k r

Р P
= = = =

  
  

  
  

,    (1) 

 

где i=1, I – интервалы линии связи; j=1, J – 

линии передачи в НС сети МКРС; n=1, N – 

количество НС в сети; β
⟨k⟩

 – вероятности до-

ступности ДСФ к k-ому элементу сети; δ
⟨kr⟩

 – 

наличие связности k-ого средства с другими 

средствами в сети; R – ресурс средства сети; 

PУ.Ср
⟨k⟩

 – вероятность устойчивости k-ого сред-

ства; РУ.НС – вероятность устойчивости НС. 

Степень ущерба НС сети от воздействия 

ДСФ определим по формуле: 

 

ущ.НС У.НС1P P= −
. 

 

Факт назначения v-го средства для воздей-

ствия по n-му НС фиксируется индикатором 

zvn=1 (zvn=0 – в противном случае), где v – но-

мер средства воздействия. Матрица назначе-
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ний ||zvn||TN содержит в себе указания о за-

креплении средства ДСФ. С учетом важности 

НС в информационном обмене степень ущер-

ба сети определяется формулой [3]: 

 

( )ущ.Сеть У.НС

1

1
vn

N

n

n

P P
=

= −
,     (2) 

 

где αn – важность n-ого НС сети МКРС. 

При условии независимости средств воздействия выражение (2) примет вид: 

 

( ) ущ.Сеть У.НС

1 1

1 vn

vn

VN
z

vn n

n v

F z P P
= =

 
= = − 

 
 

,    (3) 

 

при ограничениях: 1

1;
N

vn

n

z
=

=
 zvn{0,1}. 

Для решения задачи требуется найти такое 

распределения ресурса сети МКРС по ее эле-

ментам, чтобы при наихудших внешних усло-

виях ДСФ обеспечить наилучшую устойчи-

вость сети. Таким образом, задача сводится к 

нахождению гарантированной устойчивости, 

выраженной функционалом: 

 

( ) У.Сеть, max min
VX

X V Р =
     (4) 

 

Ψ(X, V) может быть эквивалентен F(X, V), который представлен следующим функционалом: 

 

( ) ущ.Сеть, min max
X V

F X V Р=
,     (5) 

 

Из формулы (5) вытекают два этапа нахож-

дения гарантированного решения проблемы 

устойчивости: 

1. Определение распределения средств воз-

действия на элементах сети для максимизации 

ущерба (минимизации устойчивости). 

2. Уменьшение ущерба сети (повышение 

устойчивости) путем распределения ресурса 

сети МКРС. 

Решение задачи распределения средств 

ДСФ на элементы сети МКРС 

Для максимизации ущерба с помощью ме-

тода двух функций [4]. Для этого каждое v-ое 

средство характеризуется своей (v-й) извест-

ной степенью ущерба Pущ.НСvn
, которая зада-

ется матрицей ∥ Pущ.НСvn
∥VN. 

Значения приращения ущерба сети МКРС 

при переходе с t-1 к t-му шагу распределения 

средств ДСФ определяется формулой: 

 
( ) ( )( )1

1 У.НС У.НС1
l l

t t

l t t lF F P P
−+ + +

− = − = −
,    (6) 

 

В качестве ограничений необходимо отме-

тить, что закрепляя средство воздействия за 

НС, его уже невозможно использовать в даль-

нейшем для другого НС. 

Потери F(zvn) от неправильного распреде-

ления средств возникают за счет воздействия 

нераспределенных средств ДСФ, так как по-

сле назначения h-го средства на n-ое НС по-

тери вычисляются как разность ущерба сети 

всеми нераспределенными средствами и 

ущерба теми же средствами, кроме h-го, 

назначенное на n-ое НС. Для оценки потерь 

определим выражение – неположительное 

приращение (-Δ𝑙
-). Положим, что к t-му шагу 

каждое НС выходит из строя с вероятность 
( ) ( )1 1

ущ.НС У.НС1
n n

t t
P P

− −
= −

. Вероятность ущерба n-му НС 

к моменту назначения t-й единицы средства 

воздействия ДСФ определяется формулой: 
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( )

( )

1

1 У.НСУ.НС

1

1
vnn

N
t

t n

n v V t

F P P
−−

−

= 

 
= − 

 
 

 
, 

 

где V(t) – множество нераспределенных средств до t-го шага. 

Тогда, после назначения h-го средства по l-му НС функция потерь примет вид: 

 

( )

( )

( )

( )

1 1

У.НС У.НСУ.НС У.НС

1

1 1
vn vln l

N
t t

t n l

n v V t v V t
n l v h

F P P P P 
− −−

=  
 

 
  

= − + −    
   
 

  

. 

 

Тогда потери от неправильного распреде-

ления средств воздействия 

1hl t tF F− − −

−− = −  

Окончательное выражение для снижения 

прироста степени ущерба сети МКРС опреде-

ляется формулой: 

 
( )

( )

1

ущ.НСУ.НС

У.НС

1 У.НС

.hnn

vn

hn

t
N

hl n

n v V t
n l

P P
P

P


−

−

= 


− = − 

     (7) 

 

Критерием назначения h-го средства воздействия ДСФ на l-ое НС сети МКРС является: 

 

( ) ( ) ( )( )
( )

( )

1

ущ.НСУ.НС1

У.НСУ.НС У.НС
, ,

1 У.НС

max max 1 ,hnn

hnl l

hn

t
N

t t

hl hl hl l n
h l h l

n v V t
n l

P P
P P P

P
 

−

−+ −

= 


 
  =  − = − −
 
  

 

                     (8) 

 

где k∈N(t); n, l=1, N. 

На основе критерия (8) можем определить 

максимальное воздействие ДСФ (максималь-

ное приращение ущерба сети при рациональ-

ном распределении средств ДСФ), с учетом 

этого находится гарантированная устойчи-

вость путем распределения ресурса сети. 

Решение задачи распределения ресурсов 

сети МКРС 

С помощью метода последовательных при-

ращений [4]. С целью противодействия ДСФ 

и восстановления устойчивого функциониро-

вания сети МКРС осуществляется управление 

сетью, которое заключается в воздействии ор-

ганов управления на элементы сети путем 

распределения имеющегося ресурса. При 

этом возникает задача распределения ресурса 

сети с помощью метода последовательных 

приращений, путем замены функции норми-

рованной устойчивости НС сети выпуклыми 

оболочками Fn(xn) с последующей максими-

зацией функции F(X) методом максимального 

элемента [4, 5]. 

Имеется n НС сети МКРС, приращение 

устойчивости n-ого НС осуществляется за 

счет применения на нем части ресурса xn, под 

которыми будем понимать меры защиты сети. 

Предположим, что приращение устойчивости 

определенного НС не зависит от применения 

ресурса в других НС. Оптимальное распреде-

ление ресурса, ограниченного сверху величи-

ной b, между НС определяется формулой: 

 

( ) ( )
1

max,
N

n n
X

n

F X F x
=

= →
     (9) 

 

при 

условии ограничений: 

 
1

, 0, 1, 2,
N

n

n

X x b b
=

 
=   

 


, b – величина, огра-

ничивающая общий ресурс; xn=1, b,  n=1, N. 

Для оптимизации используем процесс по-

следовательного распределения ресурса ча-

стями Δxn
(t)

 на t-м шаге процесса, при этом, 

доля используемого ресурса xn может быть 
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представлена суммой частей ресурса 

( )

1

d
t

n

t

x
=


 

за все d шагов. 

Оптимальная (максимальная) величина 

приращения аргумента xn определяется усло-

вием, в котором средний прирост функции 

приращения устойчивости n-ого НС был мак-

симальным. Оптимальная величина шага Δxn
tm 

определяется условиям: 

 

( )
( )

( )
max ,m

n

t
t n

n tx
n

F

x




 
=  

    
 

где Δxn
(t)

, Δxn
(tm)

 – приращение ресурса и его 

максимальное значение на t-м шаге процесса; 

0<Δxn
(t)

≤b; ϑn
(t)

,ϑn
(tm)

 – средний прирост функ-

ции приращения устойчивости n-ого НС из 

Δxn
(t)

 единиц ресурса на t-м шаге процесса и 

его максимальное значение; ΔFn
(t) – прирост 

функции приращения устойчивости n-ого НС 

на t-м шаге процесса. 

При этом максимальное значение прира-

щения устойчивости можно записать в ви-

де [5]: 

 

( ) ( ) ( ) ( ) ( ) ( )
0

,
1 1 1

max max m m

n

N N d
t tt t

n n n n n n
X x n

n n t n t

F X F x x x 


= = =

= =  =   
   (10) 

 

Таким образом, формула (10) позволяет 

получить приближенное решение задачи для 

максимизации устойчивости в условиях фик-

сированных воздействий ДСФ. 

Предполагая, что величины значения 

устойчивости на n-ом НС сети МКРС пред-

ставлены в таблице 1, определим зависимость 

значения приращения устойчивости от ресур-

са сети. На этом примере под единицей ресур-

са xn будем понимать количество средств по-

мехозащиты сети в условиях воздействия 

ДСФ, которое соответствует значению сред-

него времени защиты τ. 
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Рис. 1. Зависимость приращения устойчивости n-ого НС от ресурса сети МКРС 
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Таблица 1. Параметры для определения зависимости приращения устойчивости от ресурса 

сети 
τ (минут) 0 10 20 30 40 50 60 

( )
τ

60β τ =0.5e

−

 
0.5 0.423 0.358 0.203 0.257 0.217 0.184 

PУ.НС 0.143 0.189 0.233 0.273 0.309 0.34 0.368 

( ) У.НСnn nF x Р= 
 

0 0.046 0.09 0.13 0.166 0.197 0.225` 

∆xn 0 8 12 15 25 30 60 

 

Идея решения состоит в оптимизации вы-

пуклыми оболочками с шагами по сопряжен-

ным точкам (обеспечивать ускоренное увели-

чение приращения устойчивости до максиму-

ма путем перешагивания несопряженных то-

чек). Предполагая, что значение доступности 

воздействия ДСФ к элементам сети в формуле 

(1) уменьшается с распределением ресурса по 

экспоненциальному закону. При этом постро-

ена зависимость приращения устойчивости 

НС от ресурса сети МКРС, которая представ-

лена в рисунке 1, где точка 1 и 2 являются со-

пряженными точками. 

Заключение 

Ресурс сети МКРС распределяется таким 

образом, чтобы в наихудших внешних усло-

виях обеспечить наилучшую вероятность 

устойчивости сети. В соответствии с вышеиз-

ложенным, процесс максимизации функции 

устойчивости осуществляется в два этапе и 

продолжается до тех пор, пока устойчивость 

не достигает соответствия требуемому значе-

нию, обусловленному потенциальными воз-

можностями сети. 
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Abstract. The article presents a method for assessing the stability of spatially distributed heteroge-

neous radio networks using the example of a multichannel radio network under conditions of counter-

acting destructive factors by managing the distribution of the network's protective resource. The method 

is based on the method of two functions and successive increments and allows one to achieve potential 

capabilities for ensuring network stability in the worst conditions. 
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