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Аннотация. Компьютерные вирусы могут вызывать программные и аппаратные сбои 

в работе ПК, уничтожать или похищать хранимую на них информацию. Также они мо-

гут блокировать работу пользователей, разрушать структуру размещения данных. Они 

потребляют ресурсы системы и захватывают место на накопителях информации, 

ухудшают функционирование ПК. В статье рассматриваются виды и способы зараже-

ния файловыми компьютерными вирусами, которые направлены на различные системные 

области. Представлено описание и характер их воздействия на систему. Результаты 

анализа и приведенные виды инфицирования являются необходимыми для последующего 

предотвращения заражения, что в свою очередь представляет актуальную проблему со-

временного пользователя ПК. 
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Первыми известными успешными ком-

пьютерными вирусами были вирусы за-

грузочного сектора. В 1986 году два паки-

станских брата на IBM PC создали первый 

такой вирус под названием Brain. 

В настоящее время методика заражения 

при загрузке используется редко. Тем не 

менее, следует ознакомиться с загрузоч-

ными вирусами, поскольку они могут за-

разить компьютер независимо от установ-

ленной на нем фактической операционной 

системы. 

1. Файловые вирусы 

Файловый вирус – это вид компьютер-

ных вирусов, которые распространяются 

путем внедрения своего кода в тело ис-

полняемых файлов. При каждом запуске 

такого заражённого файла сначала выпол-

няется код вируса, и только потом – код 

самой программы. 

Атаке могут подвергаться исполняемые 

двоичные файлы (EXE, COM), файлы ди-

намических библиотек (DLL), драйверы 

(SYS), командные файлы (BAT, CMD) и 

другие. 

В данной работе представлены основ-

ные способы проникновения и воздей-

ствия файловых вирусов на систему. 

2. Основные стратегии заражения 

файловыми вирусами и их воздействие 

на систему 

Заражая файл, вирус может проникать в 

любое его место. Наиболее распростра-

ненным способом является внедрение в 

конец файла. При этом основной код до-

писывается в конец файла, а в его начало 

записывается команда перехода к телу ви-

руса. Чтобы скрыть свое присутствие в си-

стеме, вредоносная программа может 

предварительно сохранить дату и время 

последней модификации и значения атри-

бутов заражаемого файла, восстановив эти 

данные уже после заражения [1]. 

После того как вирус получил управле-

ние, он выполняет следующие действия: 

- Восстанавливает в оперативной памя-

ти компьютера исходную программу для 

последующего её выполнения. 

- Осуществляет дальнейшее заражение, 

инфицирую другие файлы или оператив-

ную память 

- Выполняет иные деструктивные дей-

ствия. 

При этом все действия вируса, как пра-

вило, незаметны для пользователя про-

граммы. 

Существуют резидентные и нерези-

дентные файловые вирусы. Первые загру-
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жают в оперативную память резидентную 

часть, которая впоследствии может отсле-

живать открываемые пользователем фай-

лы, заражая их. Нерезидентные вирусы, 

после того как получили управление, про-

изводят поиск файлов для заражения в те-

кущем и (или) корневом каталогах, либо в 

каталогах, указанных в системной пере-

менной среды PATH. 

Самые известные в эпоху DOS файло-

вые вирусы – так называемые «паразити-

рующие». «Паразиты» стараются вести 

себя как можно более незаметно, не портя 

функциональности программы, и поэтому 

излечимы антивирусом. Также выделяют 

перезаписывающие вирусы, которые при 

заражении необратимо портят программу, 

и вирусы-спутники, которые представляют 

собой отдельный файл. Обратимое зара-

жение Win32-программы не так тривиаль-

но, как в DOS [2], поэтому большинство 

файловых вирусов для этой ОС было 

именно спутниками. 

2.1. Перезаписывающие вирусы 

Некоторые вирусы просто находят на 

диске другой файл и перезаписывают его 

своей копией. Конечно, это очень прими-

тивная техника, но это, безусловно, самый 

простой подход из всех. Такие простые 

действия могут нанести серьезный ущерб, 

перезаписывая файлы на всем диске. Пере-

записывающие вредоносные программы 

не могут быть извлечены из системы. За-

раженные файлы необходимо удалить с 

диска и восстановить из резервных копий. 

На рисунке 1 показано, как изменяется со-

держимое основной программы, когда ее 

атакует перезаписывающий вирус. 

 

 
Рис. 1. Перезаписывающий вирус, изменяющий размер хоста 

 

2.2. Фракционные вирусы 

Некоторые вирусы очень успешно реа-

лизуют технику заражения полости. 

Например, W95/CIH реализует разновид-

ность инфекции полости, называемую ме-

тодом фракционирования. В этом случае 

код вредоносной программы разделяется 

между подпрограммой загрузчика и N раз-

делами, содержащими незанятое про-

странство. Сначала процедура загрузки 

(HEAD) вируса находит фрагменты кода 

вируса и считывает их в непрерывную об-

ласть памяти, используя смещенную таб-

личку, хранящуюся в части HEAD кода 

вируса. Во время заражения вирус находит 

пробелы в секциях переносимых исполня-

емых (PE) файлов и внедряет свой код в 

столько пробелов в секциях, сколько необ-

ходимо. 

Новая вирусная точка входа будет 

представлена в заголовке файла, чтобы 

указать на начало кода вируса, обычно в 

разделе заголовка хост-приложений. Неко-

торые вирусы с более короткой полостью, 

такие как Murkry, используют эту область 

для заражения файлов за один шаг. Одна-

ко, допустим, вирус CIH длиннее и требу-

ет разделения кода на фрагменты. В конце 

концов, вирус выполняет исходную хост-

программу из сохраненной точки входа 

(EP). Преимущество такого метода заклю-

чается в том, что вирусу нужно только 
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«запомнить» исходный EP хоста и просто 

перейти туда, чтобы выполнить загружен-

ную программу в памяти [3]. 

На рисунке 2 показано состояние про-

граммы-хозяина до и после заражения 

фракционным вирусом. Хост обычно стар-

тует со своей точки входа (EP), опреде-

ленной в разделе заголовка. Вирус заменя-

ет это значение EP на VEP, точку входа 

вируса. VEP указывает на загрузчик фраг-

ментов вируса. Если в файле недостаточно 

свободного места для представления за-

грузчика в одном фрагменте, файл не мо-

жет быть заражен. 

 

 
Рис. 2. Принцип проникновения фракционного вируса 

 

Одной из проблем лечения фракцион-

ных вирусов является то, что содержимое 

перезаписанных областей не может быть 

восстановлено на 100%. Это происходит, 

когда вирус перезаписывает области фай-

лов, которые обычно содержат нули, но в 

других случаях содержат какой-либо дру-

гой шаблон. Таким образом, криптографи-

ческие контрольные суммы файлов после 

восстановления часто будут отличаться от 

исходного содержимого программы. 

Кроме того, точная идентификация та-

ких вирусов затруднена, поскольку фраг-

менты вируса необходимо собрать воеди-

но. Обнаружение кода вируса осуществля-

ется просто на основе содержимого под-

программы HEAD, которое должно быть 

помещено в один фрагмент кода [4]. 

2.3. Вирусы-компрессоры 

Другой метод заражения системы ис-

пользует подход сжатия содержимого про-

граммы-хозяина. Иногда он используется, 

чтобы скрыть увеличение размера основ-

ной программы после заражения путем 

алгоритма бинарной упаковки. Вирусы-

компрессоры иногда называют «полезны-

ми», потому что такие вирусы могут сжи-

мать зараженную программу до гораздо 

меньшего размера, экономя место на диске 

(упаковщики исполняемых двоичных фай-

лов, такие как PKLITE, LZEXE, UPX или 

ASPACK, являются чрезвычайно популяр-

ными программами. Многие из них неза-

висимо использовались злоумышленника-

ми для упаковки содержимого троянских 

коней, вирусов и компьютерных червей, 

чтобы сделать их запутанными и коротки-

ми). 

DOS-вирус Cruncher был одним из пер-

вых, кто использовал технику сжатия. Не-

которые из 32-битовые вирусы Windows, 

которые используют этот метод, включают 

W32/HybrisF (подключаемый модуль фай-

лового вируса червя Hybris), написанный 

автором вируса, Vecna. Другим печально 

известным примером является 

W32/Aldebera, сочетающий метод зараже-

ния с полиморфизмом. Aldebera пытается 

сжать хост файл таким образом, чтобы 

хост оставался эквивалентным по размеру 

исходному файлу. Этот вирус был написан 

вирусописателем BO/SO (Bozo) из группы 

вирусописателей IKX в 1999 году [5]. 

Вирус W32/Redemption, автором кото-

рого является Джеки Кверти, также ис-

пользует метод сжатия для заражения 32-

битных PE-файлов в системах Windows. 

На рисунке 3 показано, как вирус-

компрессор атакует файл. 
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Рис. 3. Вирус-компрессор 

 

Заключение. Файловые вирусы при 

своем размножении тем или иным спосо-

бом используют файловую систему какой-

либо (или каких-либо) ОС. Они очень рас-

пространены в сети, и поэтому каждая ин-

формационная система должна быть обес-

печена надежной защитой. Таким образом 

данный тип вредоносных носителей явля-

ется одним из самых опасных для инфор-

мационных систем. 
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Abstract. Computer viruses can cause software and hardware malfunctions on PCs and de-

stroy or steal information stored on them. They can also block the user's work and disrupt the 

data layout. They consume system resources and take up storage space and impair the function-

ing of a PC. The article discusses the types and methods of infection by file computer viruses, 

which target different system areas. A description and the nature of their impact on the system is 

presented. The results of the analysis and the types of infection given are essential for the subse-

quent prevention of infection, which in turn represents an urgent problem for today's PC user. 
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