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В настоящее время приняты указом 

президента от 09.05.2017 г. стратегия раз-

вития информационного общества в РФ на 

2017-2030 годы (далее – Стратегия) и рас-

поряжением правительства от 27.07.2017 г. 

программа «Цифровая экономика Россий-

ской Федерации» (далее – Программа). 

Что же такое цифровая экономика? В свое 

время Жиронкин Д.С. в своей научной 

статье о влияние цифровой экономики на 

киберпреступность дал понятию цифровая 

экономика такое определение – это хозяй-

ственная деятельность, где ключевыми 

факторами производства будут являться 

данные в цифровом виде, что позволяет 

повысить ее действенность в отличие от 

других более традиционных форм хозяй-

ствования [1, с. 88]. 

Цифровая экономика стала проявлять 

себя в конце XX века и при ее реализации 

в классической модели хозяйствования и 

бизнес сферах начали происходить дейст-

вительно революционные изменения. В 

статье Зайцевой Е.В. об опасности цифро-

вой экономики говорится о том, что акту-

альность становления и развития пробле-

мы цифровой экономики проявляется не 

только в теоретических аспектах или же в 

практических, но также она уже достигла 

уровня проявления на государственном 

уровне. Это связано с тем, что роль техно-

логий, а особенно цифровых повышается 

благодаря конкурентоспособности стра-

ны [2, с. 120]. В чем же заключается про-

блема развития цифровой экономики? Это 

проявление большого влияния на эконо-

мику: национальную, глобальную, но так-

же это и проявления влияния на социаль-

ную сферу, которая является важной сис-

темой в экономике, так как развитие циф-

ровой экономики приводит к проблеме 

возрастанию преступлений, которые в 

свою очередь также совершенствуются за 

счет электронизации и цифровизации об-

щества. 

Современная тенденция развития миро-

вой экономики позволяет нам понять, что 

преимущественно одной из важных дея-

тельностей является экономическая пре-

ступность, которая является наиболее ак-

тивной в наше время. Именно в число эко-

номической преступности включена, в на-

стоящее время, быстро развивающаяся 

разновидность преступности – это кибер-

преступность. 

Как указывается в специальной литера-

туре, киберпреступность интегрируется не 

только с проблемами информационной 

безопасности, а также с угрозой, возни-

кающая для государства в части производ-

ственного или же военно-промышленного 

комплекса, а также в инфраструктуре жиз-

необеспечения [3, с. 200]. Свое определе-

ние киберпреступности дал Тарасов А.М. в 

статье об электронном банкинге и его 

безопасности, он говорит о то, что кибер-

преступность является следствием глоба-

лизации информационно-

коммуникационных технологий и появле-

нием международных компьютерных се-

тей [4, с. 120]. Нужно заметить, что в ин-

формационной сфере любые новинки го-
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раздо больше развивают сферу киберпре-

ступности и, конечно, в этой связи, позво-

ляют с помощью благоприятных условий 

повышать эффективность для ее осущест-

вления. Еще одно более развернутое опре-

деление дает нам Тропина Т.Л. в своей 

статье о киберпреступности, где раскрыва-

ет понятия и уголовно-правовые меры 

борьбы с киберпреступностью, она описы-

вает киберпреступность как совершенное 

общественное деяние  опасное и уголовно 

наказуемое при использовании компьюте-

ра, интернет сетей и программ [5, с. 201]. 

На сегодняшний день, если говорить об 

экономических преступлениях, то разумно 

в цифровой экономики выделить отдель-

ную категорию преступности. Тем более, с 

начала 2017 года в УК РФ начали выде-

лять в отдельную строку совершенные с 

помощью компьютерных технологий об-

щественно опасные деяния. Проблема в 

решении опасности представляет перед 

собой то, что обнаружить эти деяния дос-

таточно трудно, так как обозначить круг 

преступлений, которые могут быть связа-

ны с использованием электронной инфор-

мации, представляет собой практически не 

возможным. Так же проблема заключается 

в том, что в сети Интернет, если происхо-

дят маркетинговые операции, которые яв-

ляются типичными механизмами для по-

знания текущего состояния социального 

коммерческого поиска или же создание 

совместно стоимостных стратегий фирм, 

стратегического маркетинга, то чаще это 

используется в мошеннических [6, с. 178]. 

С ростом киберпреступлений появляются 

проблемы как у юридических, так и у фи-

зических лиц, в связи с тем, что развитие 

киберпреступности приносит им колос-

сальные убытки. И, на сегодняшний мо-

мент, киберпреступления это выгодный 

способ для получения незаконной наживы. 

Решение проблемы с киберпреступностью 

прослеживается в Федеральном законе РФ 

№ 420-ФЗ, который внес изменения, среди 

которых имеются и относящиеся к главе 

28 УК «Преступления в сфере компьютер-

ной информации» [7]. На сегодняшний 

день, совершаемое преступление-

мошенничество в электронной среде имеет 

многосторонний характер, одно из таких 

преступлений это транснациональное пре-

ступление, совершаемое в компьютерной 

среде, в ее основе лежит применение элек-

тронных денег, а также виртуальных мага-

зинов, бирж или банков. Одно из новей-

ших, недавно появившихся в свет престу-

плений в сети, является мошенничество 

при помощи электронного ключа. С по-

мощью него мошенники похищают и при-

меняют против человека его же персо-

нальные данные. Это приводит к огром-

ным последствиям. Чтобы понимать на-

сколько это серьезно, то хищение персо-

нальных данных, равносильно украденно-

му паспорту. То есть мошенники с помо-

щью электронного ключа могут перепи-

сать на себя собственность и иное имуще-

ство. Скляров Д.В. дал определение элек-

тронного ключа, по его мнению – это ап-

паратное средство, предназначенное для 

защиты программного обеспечения (ПО) и 

данных от копирования, нелегального ис-

пользования и несанкционированного рас-

пространения [8, с. 192]. Электронный 

ключ сам по себе направлен на защиту 

данных от сокрытой в нем информации, 

защиту в несанкционированном распро-

странении программ. Однако, доступ к по-

лучению ЭЦП получить достаточно про-

сто, что привело к развитию преступлений 

при помощи нее. Электронная подпись в 

сети равносильно подписанию собствен-

норучной подписью как физических, так и 

юридических лиц. За этим следует вывод, 

что получение таких ЭЦП должен быть 

максимально безопасен, но к сожалению в 

России, на данный момент, такие подписи 

выдают обычные коммерческие организа-

ции, для которых при оформлении ЭЦП 

требуется только картинка паспорта и но-

мер СНИЛС, которые хранятся у любого 

работодателя или же банка, куда вынуж-

дено подаются документы. 

Наиболее активное обсуждение в по-

следнее время велось по нескольким вари-

антам мошенничества с ЭЦП: отъем не-

движимости у физических лиц и открытие 

компаний на ничего не подозревающих 

граждан. Для каждого из подобных дейст-

вий существуют собственные варианты 

защиты. Незаконная регистрация перехода 

квартиры к новому владельцу хоть и еди-

https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
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ничный случай, но все же стоит задумать-

ся, ведь однажды это получилось провер-

нуть мошенникам и что сможет им поме-

шать сделать это снова. Все инциденты в 

основном происходят из-за похищения 

различной информации, что свидетельст-

вует о взломах компьютерных систем, ко-

торые являются, в свою очередь, предпо-

сылкой для будущих более крупных кибе-

ратак. При помощи таких махинаций мо-

шенники воруют сведения, которые в 

дальнейшем могут быть использованы 

против частных лиц, как раз для оформле-

ния кредитов на чужое имя и так далее. От 

мошеннических рук пострадало уже дос-

таточно большое количество человек, во-

первых, есть те, которые даже не подозре-

вают, что их данные были украдены и ис-

пользованы в мошеннических целях, сле-

довательно, махинаций будет проводиться 

все больше, во-вторых, те, кто заметил об 

использовании персональных данных, те-

перь вынуждены потратить значительное 

количество времени ресурсов, чтобы дока-

зать свою невиновность, в-третьих, найти 

мошенников в сети представляет собой 

достаточно трудный аспект и в-четвертых, 

в наше время еще пока не разработаны оп-

ределенные законы по киберпреступности. 

Конечно, существуют и намного более 

крупные киберпреступления проводимые с 

похищением крупных денежных средств с 

банков и так далее.  

Таким образом, развитие Интернета, 

безусловно, повлияло на развитие мошен-

ничества в электронной среде. Однако, 

решение проблемы с киберпреступностью 

пока мало развито. На сегодняшний день, 

недостаточно развита правовая система в 

сети и защитить себя от киберпреступле-

ний представляет собой малый шанс. К 

сожалению, в век современных техноло-

гий, защита от таких вредоносных дейст-

вий становится, чуть ли не главным пунк-

том для человека. 
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